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ACUERDO DE LA JUNTA EJECUTIVA DEL INSTITUTO ELECTORAL DEL ESTADO,
POR EL QUE SE APRUEBA EL MARCO NORMATIVO DE CONTROL INTERNO DEL
INSTITUTO ELECTORAL DEL ESTADO

GLOSARIO
Codigo Cddigo de Instituciones y Procesos Electorales del Estado
de Puebla.
Consejera Consejera Presidenta de la Junta Ejecutiva y del Consejo
Presidenta General del Instituto Electoral del Estado.
Consejo Consejo General del Instituto Electoral del Estado.

General

Constituciéon Constituciéon Politica del Estado Libre y Soberano del
Local Estado de Puebla.

Direccioén Direccion Administrativa del Instituto Electoral del Estado.
Administrativa

Instituto Instituto Electoral del Estado.

Junta Ejecutiva Junta Ejecutiva del Instituto Electoral del Estado.

Marco Marco Normativo de Control Interno del Instituto Electoral
Normativo del Estado.

Secretario Secretario Ejecutivo de la Junta Ejecutiva y del Consejo
Ejecutivo General del Instituto Electoral del Estado.

ANTECEDENTES

l. Durante el desarrollo de Ia sesién ordinaria celebrada el dia veintinusve de febrero de
dos mil veinticuatro, se rindié ante la Junta Ejecutiva el Informe respecto a las
actividades desarrolladas entorno a la elaboracion del Marco Normativo, para su
consecuente aprobacién por parte del Organo Central en cita.

Il. En sesién ordinaria celebrada el veintisiete de marzo de la presente anualidad, se
informo a la Junta Ejecutiva que el Marco Normativo habia sido remitido a diversas
areas del Instituto para su revisién y observaciones que estimaran conducentes.
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Mediante el memorandum identificado con el nimero |IEE/DA-1403/2024, suscrito el
dia nueve de octubre de dos mil veinticuatro, la Directora Administrativa del Instituto
solicité al Secretario Ejecutivo lo siguiente:

“Con fundamento en lo dispuesto por los articulos 115 y 134 de Constitucién Polltica de los
Estados Unidos Mexicanos; 108,113 y 114 de la Constitucién Polltica del Estado Libre y
Soberano de Puebla, 77 fraccién | de la Ley de Transparencia y Acceso a la Informacioén Pablica
del Estado de Puebla del Estado de Puebla y 106 fraccién XI del Cédigo de Instituciones y
Procesos Electorales del Estado de Puebla.

Con la finalidad de darie seguimiento a un Sistema de Control Intemo que fortalezca la eficacia
y eficiencia en el logro de los objetivos instituclonales; la confiabilidad de los informes intemos
y externos, asf{ como la salvaguarda de la legalidad, honradez, lealtad, imparcialidad, eficiencia
y prevencién de la corrupcién en el desempefic institucional; por atento conducto solicito tenga
a bien a poner a consideracién o en su caso la aprobacitn de las y los integrantes de la Junta
Ejecutiva dsl Instituto Electoral del Estado, el Marco Normativo de control Interno del
instituto Electoral del Estado.

Se anexa en medio digital el Marco Normativo de Control Interno del Instituto Electoral del
Estado.

”

En seguimiento a la solicitud realizada por la Direccion Administrativa sefialada en el
antecedente previo, el Secretario Ejecutivo a través del memorandum identificado con
el nimero |IEE/SE-6929/2024, de fecha nueve de octubre de la presente anualidad,
solicit6 a la Direccion Técnica del Secretariado de este Instituto, que en coadyuvancia
a las labores de la Secretaria Ejecutiva, se incluyera el tema indicado en el punto
inmediato anterior dentro de los asuntos a tratar en la sesién de Junta Ejecutiva
correspondiente, para determinar lo conducente.

La Direccidn Técnica del Secretariado de este Instituto, por instrucciones del
Secretario Ejecutivo, en fecha dieciséis de octubre de dos mil veinticuatro, remitié a
las y los integrantes de la Junta Ejecutiva, para su analisis y posterior discusion, via
correo electrénico, el presente instrumento.

Durante el desarrollo de la mesa de trabajo de las y los Integrantes de la Junta
Ejecutiva celebrada el dia diecisiete de octubre de la anualidad que transcurre, las y
los asistentes a la misma discutieron el asunto materia de este documento.

CONSIDERANDOS

Los articulos 3 de la Constituciéon Politica del Estado Libre y Soberano de Puebla; y
71 del Cédigo, establecen que el Instituto es un Organismo de caracter publico local
y permanente, autbnomo e independiente, dotado de personalidad juridica y
patrimonio propios, depositario de la funcion estatal de organizar las elecciones, en
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cuyo ejercicio debe observar los principios rectores de legalidad, imparcialidad,
objetividad, certeza, independencia, maxima publicidad y paridad de género.

2.  De conformidad con el articulo 78 del Cédigo, el Consejo General y la Junta Ejecutiva,
son los Organos Centrales del Instituto.

3. El articulo 95, fraccién Il del Cédigo, establece que, la Junta Ejecutiva tiene como
atribucién fijar las politicas generales, programas, sistemas y procedimientos
administrativos del Instituto, por lo que resulta competente para atender la solicitud
puesta a consideracién por la Direccion Administrativa.

4. El articulo 134 primer parrafo de la Constitucion Politica de los Estados Unidos
Mexicanos, establece que, los recursos econémicos de que dispongan la Federacién,
las entidades federativas, los Municipios y las demarcaciones territoriales de la
Ciudad de México, se administraran con eficiencia, eficacia, economia, transparencia
y honradez para satisfacer los objetivos a los que estén destinados.

5. Que, el articulo 108 primer parrafo de la Constitucién Local, sefiala que, los recursos
econdémicos de que dispongan el Estado, los Municipios y sus entidades, asi como
los organismos auténomos, se administraran con eficiencia, eficacia, economia,
transparencia y honradez, para satisfacer los objetivos a que estén destinados.

El articulo 113 primer parrafo de la Constitucion Local, dispone que, la Auditoria
Superior del Estado es el érgano especializado del Congreso del Estado encargado
de la funcién de fiscalizacién, con autonomia técnica y de gestion en el ejercicio de
sus atribuciones, asf como para decidir sobre su organizacién interna, funcionamiento
y resoluciones, en los términos que disponga la Ley. Su actuacién se regira por los
principios de legalidad, definitividad, imparcialidad, profesionalidad y honradez.

Asimismo, el articulo 114 primer parrafo de la Constituciéon Local establece que, la
revision de las Cuentas Publicas corresponde al Congreso del Estado, a través de la
Auditoria Superior, y tendrad por objeto determinar los resultados de la gestién
financiera, verificar si se ajustaron a lo dispuesto en el presupuesto del ejercicio,
conforme a las disposiciones aplicables, asi como verificar el cumplimiento de los
objetivos contenidos en los planes, programas y subprogramas.

6. De conformidad con lo dispuesto en el articulo 77, fraccion | de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Puebla, los sujetos /=
obligados deberan publicar, difundir y mantener actualizada y accesible en sus sitios
web o en los medios disponibles de conformidad, de acuerdo con sus facultades,
atribuciones, funciones u objeto social, la informacién relativa al marco normativo
aplicable y vigente del sujeto obligado, en el que deberd incluirse leyes, cédigos,
reglamentos, decretos de creacién, manuales administrativos, programas de trabajo,



paad g,
2

& - v‘n;' T .
s IEE PUEBLA

»
Instiiuto Electoral del Estado o, —-‘ o
O 0 W

IEE/JE-078/2024

reglas de operacién, criterios, politicas, reglas de procedimiento, entre otros,
aplicables al ambito de su competencia, asi como sus reformas, incluyendo la Ley de
Ingresos y la Ley de Egresos.

7. El articulo 106, fraccion Xl del Codigo Electoral, establece que la Direccién
Administrativa tiene, entre otras atribuciones, proponer y ejecutar las politicas,
normas y procedimientos para la administracién de los recursos financieros, humanos
y materiales del Instituto.

Ahora bien, tal como se ha sefalado en el apartado de antecedentes del presente
documento, la Direccién Administrativa presenté informes respecto a la elaboracién
del documento denominado Marco Normativo, el cual, proporciona una estructura
detallada sobre cémo se implementa y se supervisa el sistema de control interno del
Instituto, con el fin de garantizar el cumplimiento de los objetivos institucionales y la
prevencion de actos de corrupcién.

En el documento que se pone a consideracion, hace mencién que, el control interno
es un proceso dindmico en el que participa todo el personal del Instituto. Su finalidad
es proporcionar una seguridad razonable para la consecucién de los objetivos
institucionales, proteger los recursos publicos y prevenir actos de corrupcién.

El control interno es impulsado por el Consejo General, la Junta Ejecutiva y las
Unidades Responsables, bajo la vigilancia de la Contraloria Interna. En este contexto,
se adopta el modelo COSO (Comité de Organizaciones Patrocinadoras de la
Comisiéon Treadway) como metodologia para la administraciéon del control interno.

El sistema de control interno esta basado en cinco normas generales: ambiente de
control, administracién de riesgos, actividades de control, informacion vy
comunicacion, asi como supervision y mejora continua. Cada una de estas normas
esta asociada a principios que guian su implementacion y seguimiento. La estructura
del sistema tiene como objetivo asegurar el cumplimiento de las metas institucionales
y los objetivos estratégicos a fravés de la administracién efectiva de riesgos y la
implementacién de actividades de control.

El documento detalla las disposiciones aplicables al sistema de control interno del
Instituto, describiendo los témminos, siglas y definiciones relevantes, asi como las
obligaciones y responsabilidades de las diferentes areas del instituto. Ademas, se
establece que el sistema de control debe ser revisado y actualizado periédicamente
para garantizar su eficacia.

Dicho documento sefiala que, uno de los componentes mas importantes del control
interno es la administracién de riesgos. Este proceso consiste en identificar, evaluar,
jerarquizar y gestionar los riesgos que puedan impedir el logro de los objetivos
institucionales. El sistema prevé la creacion de mapas y matrices de riesgos que
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ayudan a visualizar y mitigar las posibles amenazas, incluyendo el riesgo de
corrupcién, considerado un factor critico en la gestién institucional.

Cabe indicar que con la aprobacién del documento materia del presente Acuerdo, se
busca crear un entorno organizacional basado en la integridad, los valores éticos y el
compromiso con la misién institucional. Esto incluye la promocion de una cultura de
control interno y la rendicion de cuentas.

Es importante mencionar que el Marco Normativo proporciona un conjunto integral de
politicas y procedimientos disefiados para garantizar el cumplimiento de sus objetivos
institucionales y prevenir riesgos, especialmente aquellos relacionados con la
corrupcion. La implementacion de este sistema implica una serie de actividades de
control, la administracién de riesgos y una mejora continua basada en la supervisién
y evaluacién periédica.

El Marco Normativo que se pone a consideracion de la Junta Ejecutiva, se integra por
el Contexto basico de Control Interno, cinco capitulos y anexos que se agregan al
mismo, siendo los siguientes:

Capitulo I. Disposiciones Generales

Capitulo Il. Estructura del Sistema de Control Interno

Capitulo Ill. Evaluacioén y fortalecimiento del Sistema de Control Interno
Capitulo IV. Administraciéon de Riesgos

Capitulo V. Seguimiento de la Administracion

En virtud de lo anterior, esta Junta Ejecutiva se avocé al analisis de la propuesta
presentada por la Direccién Administrativa, y toda vez que se ajusta al marco legal
aplicable, la Junta Ejecutiva en uso de las facultades conferidas, considera oportuno
aprobar el Marco Normativo en los términos presentados por la Direccién
Administrativa, el cual, se agrega como ANEXO UNICO a este Acuerdo.

Finalmente, este Organo Central faculta a la Directora Administrativa para realizar
todos los tramites que considere necesarios para dar cabal cumplimiento a este
Acuerdo.

Por lo antes expuesto y fundado, la Junta Ejecutiva emite el siguiente:
ACUERDO
PRIMERO. La Junta Ejecutiva del Instituto Electoral del Estado, aprueba el Marco

Normativo de Control Interno del Instituto Electoral del Estado, en atencién a los
razonamientos vertidos en los considerandos 4, 5, 6 y 7 de este documento.
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SEGUNDO. La Junta Ejecutiva del Institutc Electoral del Estado, faculta a la Directora
Administrativa para ejecutar el presente Acuerdo, en términos de lo dispuesto en el
punto considerativo 7 de este instrumento.

TERCERO. Publiquese el presente Acuerdo en la pagina electronica de este
Organismo Electoral.

Este Acuerdo fue aprobado por unanimidad de votos de las y los Integrantes de la
Junta Ejecutiva en la sesién ordinaria de fecha diecisiete de octubre de dos mil
veinticuatro.

CONSEJERA PRESIDENTA DEL SECRETARIO EJECUTIVO DEL
CONSEJO GENERAL Y DE LA CONSEJO GENERAL Y DE LA
JUNTA EJECUTIVA JUNTA EJECUTIVA
/”—“«Ei_—_ﬁ
| T8 ==
- i S
C. BLANCA YASSA CRUZ GARCIA C. JORGE ORTEGA PINEDA
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Contexto basico del Control Interno

El Control Interno es un proceso dinamico, en el que participa todo el personal de cualquier
entidad publica o privada. En términos generales y en el caso del Instituto Electoral del Estado
(IEE), el control interno es impulsado por el Consejo General (CG) y la Junta Ejecutiva (JE), asi
como por los titulares de las unidades responsables (UR) y las demdas personas servidoras
publicas de dicha Institucion. Este proceso es acompanado por la Contraloria Interna (CI), en el
ambito de su respectiva competencia y tiene como objeto, proporcionar una seguridad
razonable sobre la consecucién de los objetivos institucionales, vigilar la implementacién y
operacién del (CI), como apoyo en el logro de los objetivos vinculados con sus procesos y la
salvaguarda de los recursos publicos, asi como para prevenir la corrupcion.

De esta manera, existe una relacién directa entre los objetivos estratégicos, los procesos
institucionales, los componentes o normas generales, principios y elementos de control interno,
entendidos estos como el conjunto de requisitos necesarios que se deben cumplir para alcanzar
dichos objetivos.

La implementaciéon de un sistema de control interno efectivo, incluye planes, uso de
metodologias, definicion de programas, politicas, procedimientos y sistemas que se orientan a
dar cumplimiento al mandato constitucional, la Politica Nacional y Estatal Anticorrupcidn, la
mision, la vision, el plan estratégico, los objetivos y las metas institucionales.

En México, la metodologfa adoptada para las instituciones publicas es la denominada Comité de
Organizaciones Patrocinadoras de la Comisién Treadway (COSO), de amplia utilizacion a escala
internacional y que se integra por los siguientes cinco componentes o normas generales (figura

1)

Administracion Actividades Supervisién
de Riesgos de Control y mejora
continua

Cada uno de estos componentes o normas generales se vincula estrechamente con
determinados principios (figura 2) que, en su acepcion mas general, se entienden como el
conjunto de valores que orientan y regulan la vida institucional:




Figura 2. Componentes COSO

sManifestar actitud de respaldo y compromiso

sEjercer la responsabilidad de vigilancia

sEstablecer la estructura, responsabilidad y autoridad
eDemostrar compromiso con la competencia profesional

sEstablecer la estructura para el reforzamiento de la rendicién de
cuentas ’ -

- oDefinir Objetivos Institucionales y Metas
Identificar, analizar y responder a los riesgos
Considerar el Riesgo de Corrupcién
sIdentificar, analizar y responder al cambio

eDiseiiar actividades de control

eSeleccionar y desarrollar actividades de control
basada en las TIC'S

sImplementar Actividades de Control

sUsar informacion relevante y de
calidad

- eComunicar Internamente
~ eComunicar Externamente

sSupervision y Mejora Continua
eEvaluar los problemas y corregir las
deficiencias :

Fuente: Elaboracion propia de acuerdo con el Modelo COSO

Al momento de evaluarse el nivel de camplimiento de los componentes o normas generales, se
efectiia analizando los principios referidos, los cuales deben ser periédicamente evaluados en
lo individual y como parte del componente al que estan vinculados, con el objeto de fortalecer
y optimizar el nivel de control interno.

Ciertamente, es importante cumplir con todas las normas de control interno, pero la segunda,
denominada evaluacién de riesgos o administracion de riesgos, es considerada por muchos
como un elemento central del modelo, pues permite identificar con mayor precisién no solo el
riesgo en si mismo, sino la probabilidad de ocurrencia y su impacto en la consecucion de los
objetivos institucionales.
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Asi, el hecho de documentar las situaciones que pueden impedir el logro de los objetivos
institucionales permite disefiar estrategias preventivas con el fin de evitar la materializacion
del riesgo, mitigar su probabilidad de ocurrencia o una vez materializado, atender la situacion
con el objeto de regresar lo mas pronto posible a la normalidad. Todo ello, para evitar o mitigar
dichos eventos, ya que a través de la administracion de esos riesgos se detecta cuando, cémo,
donde y el porqué, los eventos pueden afectar los objetivos.

Capitulo I. Disposiciones Generales
Del objeto y ambito de aplicacion

Articulo 1. Las presentes disposiciones tienen por objeto normar la implementacion,
fortalecimiento, coordinacion, seguimiento y supervision del Sistema de control interno,
Institucional que se ejecuta a través de los procedimientos de Gestion de Control Interno, en
todos los procesos del IEE, en el ejercicio de sus atribuciones conferidas en la Constitucién
Politica de los Estados Unidos Mexicanos, la Constitucion Politica del Estado Libre y Soberano
de Puebla, en las obligaciones establecidas en la Politica Nacional Anticorrupcién y en la Politica
Estatal Anticorrupcion, asi como en el logro de su misién, vision, objetivos, proyectos
estratégicos, valores organizacionales y principios rectores institucionales.

De las siglas, abreviaturas y definiciones

Articulo 2. Para efectos de las presentes disposiciones se entendera por:

1L Siglas y abreviaturas:




a. ASE: Auditoria Superior del Estado de Puebla;

b. Codigo de Conducta: Cédigo de Conducta del Instituto Electoral del Estado;

C. Codigo de Etica: Codigo de Etica del Instituto Electoral del Estado;

d. Comité de Integridad: Comité de Integridad del Instituto Electoral del Estado;

e. C0SO0: Comité de Organizaciones Patrocinadoras de la Comision Treadway (COSO por
sus siglas en inglés)

f. CG: Consejo General del Instituto Electoral del Estado;

g. SPE: Subdireccién de Planeacion y Evaluacion;

h. GTAR: Grupo de Trabajo de Administracion de Riesgo;

i DA: Direccion Administrativa;

j- UFD: Unidad de Formacién y Desarrollo

K. IEE: Instituto Electoral del Estado;

1. JE: Junta Ejecutiva del Instituto Electoral del Estado;

m. MANCI: Marco Normativo de Control Interno;

n. COI: Contraloria Interna del Instituto Electoral del Estado

0. PTAR: Programa de Trabajo de Administracion de Riesgos;

p. PTCI: Programa de Trabajo de Control Interno;

g. SCII: Sistema de Control Interno Institucional;

o SE: Secretaria Ejecutiva del Instituto Electoral del Estado;

S. TIC: Tecnologias de Informacién y Comunicaciones;

t. CI: Coordinacion de Informatica;

u. UR: Unidad (es) Responsable (s).

1L Definiciones

a. Accion (es) de control: Las actividades definidas para ser implementadas por el

personal del IEE, para fortalecer los elementos, principios y componentes de control, asi como
prevenir y administrar los riesgos identificados en el ambito de sus atribuciones,
contribuyendo al logro de los objetivos estratégicos y metas institucionales. Este tipo de
actividades pueden ser controles preventivos o correctivos, incluidos los de corrupcién y los de

TIC.

b. Accion(es) de mejora: Las actividades determinadas e implantadas por el personal del
IEE y prestadores de servicios, para optimizar los procesos, y por lo tanto hacerlos mas
eficientes y eficaces.

c. Actores externos: Instancias independientes del IEE, involucradas o que pueden influir
en el SCIL

d. Junta Ejecutiva: Estd integrada por la consejera presidenta, el Secretario Ejecutivo,

Consejeros Electorales, las y los Titulares y Mandos Medios que participan en la operacién de
los procesos (estratégicos, sustantivos y de soporte) del 1EE.

e. Administracion de riesgos: La gestion efectuada por el personal del IEE y prestadores
de servicios que participan en los procesos institucionales, para identificar eventos potenciales,
evaluarlos, jerarquizarlos, controlarlos y darles seguimiento, ya que podrian obstaculizar o

— P




impedir el cumplimiento de los objetivos institucionales, lo que proporcionara una seguridad
razonable para lograrlos, ademas de evitar posibles actos de corrupcién, Conforme a la
metodologia aprobada por la Junta Ejecutiva mediante acuerdo IEE/JE/066/2023 el concepto de
Administracion de Riesgos es el siguiente: “El proceso efectuado por el personal del Instituto que
participa en los

procesos y proyectos, vinculados con el cumplimiento de la misidn y objetivos del Instituto, con
base

en la metodologia que se apruebe, para identificar eventos potenciales que puedan obstaculizar o
impedir su cumplimiento, evaluarlos, jerarquizarlos, controlarlos y darles seguimiento, lo que
proporcionard una seguridad razonable para lograrlos.

f. Actividades de control: Son los mecanismos formalmente establecidos, ya sean
manuales o automatizados, para mitigar los riesgos a que estan expuestos los objetivos, asi
como los posibles actos de corrupcién. Pueden ser de tipo preventivo, preventivo o correctivo.
g. Area(s) de oportunidad: Aspectos perfectibles del entorno institucional, bajo la forma
de hechos, tendencias, cambios o nuevas necesidades que se pueden aprovechar para el
fortalecimiento del SCII.

h. Autocontrol: La implantacién de mecanismos, acciones y practicas de supervision o
evaluacion de cada sistema, actividad o proceso, que permitan identificar, evitar y, en su caso,
corregir con oportunidad los riesgos o condiciones que limiten, impidan o hagan ineficiente el
logro de objetivos y proyectos estratégicos institucionales y el camplimiento de sus metas.

i. Control Correctivo: Mecanismo que opera una vez concluido el proceso con el objeto
de subsanar eventos no deseados -como errores, omisiones o desviaciones-, que vulneran los
objetivos.

j. Control Detectivo: Mecanismo que opera durante la ejecucion de los procesos, esto es,
antes de que concluyan, para identificar errores, omisiones o desviaciones con el fin de que
éstos se subsanen o se reviertan antes de la conclusion del proceso y asi evitar que vulneren los
objetivos.

k. Control Interno: Proceso compuesto por una serie de acciones y procedimientos
concatenados que se realizan durante el desempefio de las funciones del IEE, que tiene como
fin proporcionar un grado de seguridad razonable en la consecucion de sus objetivos, asi como
la salvaguarda de los recursos publicos y la prevencion de actos contrarios a la integridad del
IEE o de corrupcion.

L Control Preventivo: Mecanismo de control establecido que opera anticipadamente a
eventos no deseados, como errores, omisiones o desviaciones en los procesos, que vulneren los
objetivos.

m. Componentes del Proceso: Todas aquellas partes integrantes de un proceso y que
contribuyen a su ejecucion para el logro de su objetivo.

n. Corrupcion: Se entiende como el abuso del poder ptblico encomendado para el
beneficio propio o de terceros.

0. Debilidad(es) de control: La insuficiencia, deficiencia o inexistencia de controles, cuyo
nivel de riesgo puede ser bajo, medio o alto. Esta situacion no se detecta en el curso normal de
las funciones, por lo que su persistencia podria permitir que ocurran incumplimientos o
irregularidades.




p. Disposiciones: Marco Normativo de Control Interno del Instituto Electoral del Estado.
g Economia: Los términos y condiciones bajo los cuales se adquieren recursos, en
cantidad y calidad, requeridos y al menor costo posible para realizar una actividad
determinada.

r. Eficacia: Cumplimiento de metas y objetivos establecidos, en lugar, tiempo, cantidad y
calidad, con los recursos disponibles.

S. Eficiencia: Logro de metas y objetivos programados, por medio del uso racional de
recursos y medios disponibles a fin de obtener el mayor beneficio a cambio del menor costo
posible.

t. Elemento: Parte constitutiva o integrante de algo.

u. Elementos de control: Los elementos asociados a las normas generales o componentes
o normas generales de control interno, que contribuyen a cumplir con los principios de cada
uno de ellos; estos elementos son de diversa indole como por ejemplo, el establecimiento de
una linea funcional de autoridad, la definicién precisa de funciones y responsabilidades en la
cadena de mando, un sistema contable que proporciona informacién completa y precisa de las
operaciones, un mecanismo de informacién para la administracion en los diversos niveles de la
institucion y mecanismos especificos para prevenir y proteger a la institucion contra fraudes o
actos de corrupcion, entre otros.

V. Elemento(s) vulnerable(s): Debilidades o problemas potenciales que en casc de
presentarse pueden afectar el cumplimiento de los objetivos del proceso o los objetivos
estratégicos institucionales.

w. Enlace de control interno: Persona designada por la o el Titular de la Unidad
Responsable como contacto para control interno y administracion de riesgos.
X. Evaluacion del Sistema de Control Interno: Proceso mediante el cual se determina el

grado de eficacia y de eficiencia con que se cumplen las normas generales o componentes o
normas generales de control interno, para garantizar el objetivo del control interno en sus
respectivas categorias;

y. Factor de Riesgo: La circunstancia, causa o situacién interna y/o externa, que aumenta
la probabilidad de que un riesgo se materialice;

z. Gestion de riesgos de corrupcion: Proceso desarrollado para contextualizar, identificar,
analizar, evaluar, atender, monitorear y comunicar los riesgos que por accién u omisidn,
mediante el abuso del poder y/o el uso indebido de recursos y/o de informacion, empleo, cargo
o comisidn, pueden dafar los intereses del IEE, para la obtencién de un beneficio particular o
de terceros, incluye soborno, apropiacién indebida u otras formas de desviacion de recursos
por un funcionario publico, nepotismo, extorsion, trafico de influencias, uso indebido de
informacion privilegiada, entre otras practicas, en aquellos procesos o tematicas relacionados
con areas financieras, presupuestales, de contratacion, de informacién y documentacion,
investigacion y sancion, tramites y/o servicios internos y externos.

aa. Impacto o efecto: Las consecuencias negativas que se generarian en el IEE, en el supuesto
de materializarse un riesgo.

bb. Integridad: Se refiere al comportamiento de un individuo correcto, atento, probo y basado
en valores éticos. Se reconoce como una cualidad que le da, a quién la posee, la autoridad para




decidir y resolver por si misma, cuestiones relacionadas con sus propias acciones.

cc. Mandos medios: Para efectos de las presentes disposiciones, serdn las y los directores de
area, subdirectoras (es), jefas (es) de departamento u homélogos adscritos a las direcciones y
unidades técnicas y administrativas del IEE.

dd. Mapa de riesgos: La representacion grafica de los riesgos en donde se puede visualizar la
probabilidad de ocurrencia y su impacto en forma clara y objetiva.

ee. Matriz de Administracion de Riesgos: Documento que concentra los riesgos (listado), su
periodicidad, grado de impacto y probabilidad de ocurrencia en un proceso, y ayuda a
identificar las acciones necesarias para mitigar dichos riesgos.

ff. ~ Mecanismo: El conjunto de elementos que apoyan a los procesos en el logro de sus
objetivos.

gg. Mejora continua: El proceso de optimizacion y perfeccionamiento del Sistema de Control
Interno; de la eficacia, eficiencia y economia de su gestion; y de la mitigacion de riesgos, a través
de su evaluacion periddica.

hh. Meta: Es un propésito que se preve alcanzar en un periodo determinado (generalmente
proyectado en un ejercicio fiscal), el cual debe ser concreto, medible, alcanzable y articulado a
uno o varios objetivos y proyectos estratégicos institucionales.

ii. Normas generales de control interno: Las cinco normas que integran el control interno
(ambiente de control, administracion de riesgos, actividades de control, informacién y
comunicacion; asi como a la supervision y mejora continua), referidas también, como los cinco
componentes o normas generales en el modelo COSO.

jj. Objetivo estratégico: Los objetivos incluidos en la planeacién estratégica.

kk. Principios de control interno o principios: los 17 principios asociados a las Normas
Generales de Control Interno o cinco componentes o normas generales de control interno,
establecidos en-estas disposiciones.

1l. Probabilidad de ocurrencia: La ponderacion de la estimacion de que se materialice un
riesgo en un periodo determinado.

mm. Proceso(s) de soporte: Conjunto de actividades que interactiian para la gestién interna
del IEE y que no contribuyen directamente con su razén de ser, ya que dan apoyo a los procesos
sustantivos.

nn. Proceso(s) sustantivo(s): Conjunto de actividades que interactian directamente con las
funciones sustantivas de la Institucién, es decir, con el cumplimiento de su misién, objetivos y
proyectos estratégicos institucionales y el cumplimiento de sus metas.

00. Proceso(s) Estratégico(s): Son procesos destinados a definir y controlar las metas de la
Institucion, sus politicas y estrategias. Los cuales estan en relaciéon muy directa con la
misién/vision del IEE.

pp. Proyecto Especifico: Conjunto de actividades y recursos para el logro de objetivos
especificos, tnicos e irrepetibles en un tiempo determinado.

qq. Proyecto Estratégico Institucional: Iniciativas de primer nivel que apoyen el
cumplimiento de la mision, la vision, y de los objetivos estratégicos institucionales, y se
traducen en un elemento importante del presupuesto del Instituto, facilitando la toma de




decisiones en la asignacién de recursos, la comunicacion, la transparencia y la rendicion de
cuentas.

rr. Programa de Trabajo de Administracién de Riesgos: Documento que incorpora las
acciones de control, comprometidas a implementar en determinado plazo para la
administracidn de los riesgos, bajo un enfoque de procesos, con el objeto de gestionarlos para
garantizar de manera razonable el logro de los objetivos estratégicos institucionales.

rr. Programa de Trabajo de Control Interno: Documento que incorpora las acciones de
control, comprometidas a ejecutar en determinado plazo para la implementacion o
fortalecimiento de los elementos de control vinculados a los principios y a las normas generales
de control interno establecidas en estas disposiciones.

ss. Relevancia: Se refiere al efecto sobre el logro de los objetivos institucionales y metas.

tt. Rendicion de cuentas: Proceso mediante el cual, el personal del IEE o prestador de
servicios, esta obligado a explicar e informar a la ciudadania, de los logros alcanzados y de los
recursos utilizados para alcanzar dichos logros.

uu. Riesgo: Posibilidad de que ocurra un acontecimiento o evento no deseado que impacte de
forma negativa el logro de los objetivos institucionales.

vv. Riesgo de corrupcion: La posibilidad de que, por accion u omisién, mediante el abuso del
poder y/o el uso indebido de recursos y/o de informacion, empleo, cargo o comision, se dafien
los intereses de la Institucién, para la obtencidn de un beneficio particular o de terceros, incluye
soborno, apropiacién indebida u otras formas de desviacion de recursos por un funcionario
publico, nepotismo, extorsion, trafico de influencias, uso indebido de informacion privilegiada,
entre otras practicas.

ww. Riesgo inherente: Es el que enfrenta la Institucion cuando no cuenta con mecanismos de
control establecidos, o éstos no son suficientes, para responder al riesgo.

xx. Riesgo materializado: Es el que ha ocurrido o se ha presentado durante la operacién de un
proceso, dejando de ser una posibilidad, para convertirse en un hecho.

yy. Riesgo residual: Es el que permanece después de la respuesta al riesgo inherente; es decir,
después de la aplicaciéon de mecanismos de control.

zz. Seguridad razonable: El escenario en el que la posibilidad de materializacion del riesgo
disminuye, y la posibilidad de lograr los objetivos y proyectos estratégicos institucionales y el
cumplimiento de sus metas se incrementa.

aaa. Servidora o servidor publico: Toda persona que desempefie un cargo o comision de
cualquier naturaleza en el IEE, quienes seran responsables por los actos u omisiones en que
incurran en el desempefio de sus respectivas funciones.

bbb. Sistema de Control Interno Institucional (SCII): El conjunto de procesos, mecanismos y
elementos organizados y relacionados que interactian entre si, y que se aplican de manera
especifica por el IEE, a nivel de planeacién, organizacion, ejecucion, direccién, informacion y
seguimiento de sus procesos, para dar certidumbre a la toma de decisiones y conducirla con
una seguridad razonable al logro de los objetivos y proyectos estratégicos institucionales y el
cumplimiento de sus metas en un ambiente ético e integro, de calidad, de mejora continua y
eficiencia.

ccc. Sistema de informacion: El conjunto de procedimientos ordenados que, al ser ejecutados,




proporcionan informacién para apoyar la toma de decisiones y el control de la Institucién.
ddd. Titular(es): Para efectos de las presentes disposiciones seran las consejeras y consejeros
integrantes del Consejo General, asi como todo personal Titular, Encargada o Encargado de
Despacho de las Direcciones, Unidad Técnica y/o Administrativa.

eee. Unidades Responsables o UR: Son las areas del Instituto Electoral del Estado,
identificadas como Direcciones, Unidades Técnicas y Administrativas.

De las y los sujetos obligados

Articulo 3. A las presentes disposiciones son de observancia obligatoria y general para todo el
personal del IEE y prestadores de servicios, en cuanto a lo siguiente:

L. Las y los titulares de las UR y 6rganos delegacionales, asi como el personal del IEE y
prestadores de servicios que participan en los procesos institucionales.

1L La Direccion Administrativa (DA), en la coordinaciéon de la implementacion,
seguimiento y supervision del control interno a nivel institucional.

Il El GTAR, en cuanto al seguimiento y conocimiento de los avances en la implementacion
del control interno.

Iv. La SE y la JE en cuanto al impulso y la supervisién.

V. Presidencia del Consejo para su impulso, conocimiento y seguimiento.

VL La COI en su acompanamiento, en los términos previstos en el presente MANCI.

De la interpretacién

Articulo 4. La interpretacién para efectos administrativos de las presentes disposiciones, asi
como la resolucion de los casos no previstos en las mismas, correspondera a la DA.

De la revision y actualizacion

Articulo 5. Las presentes disposiciones deberan revisarse y actualizarse en los casos
necesarios, a propuesta de la DA con la opinién del GTAR. Las propuestas de modificacién que
en su caso se realicen, deberdn someterse a consideracidn de la JE para su aprobacidn.

La COI, conforme a sus atribuciones, acompanard a la DA en las revisiones de las propuestas de
modificacion, para tal efecto, debera emitir sus comentarios y/o sugerencias con el proposito
de fortalecer y promover el cumplimiento del presente Marco Normativo, para mantener un
proceso de mejora continua dentro del SCII. Las propuestas se revisaran con la Direccion
Juridica y la Subdireccién de Planeacion y Evaluacion, a fin de fortalecer la propuesta, previo a
someter a consideracion del GTAR y posteriormente de la JE.

Del uso de la firma electronica avanzada
a1




Articulo 6. Los documentos que deriven de la aplicacion de las presentes disposiciones y que
requieran ser firmados por la administracion, responsables de los riesgos de los procesos,
analistas de riesgos, responsables de las acciones de control, por la DA o cualquier servidora o
servidor publico designado, podran utilizar de manera preferente la Firma Electrénica
Avanzada, utilizando el sistema que la DA implemente para tales efectos.

Capitulo II. SCII

Seccidn 1. Estructura del SCII
Del enfoque

Articulo 7. Las presentes disposiciones se deberan aplicar con la finalidad de implementar y
mejorar continuamente el SCII.

Inicialmente, derivado del andlisis de los procesos, se identificaran los riesgos y sus controles
existentes, debiendo de ser éstos, validados en funcién de sus atributos -de acuerdo a las fases
de la metodologia de administracion de riesgos establecidas en el articulo 21 de las presentes
disposiciones-, a fin de determinar los procesos en los que se implementara y fortalecera el SCII.

De los objetivos del Control Interno

Articulo 8. El control interno tiene como objetivo proporcionar una seguridad razonable en el
logro de los objetivos y proyectos estratégicos institucionales y el cumplimiento de sus metas,
dentro de las siguientes categorias:

L Operacion: eficacia, eficiencia y economia de las operaciones;

1. Informacion: confiabilidad, veracidad y oportunidad de la informacién financiera,
presupuestaria y de operacion;

HIL Cumplimiento: observancia del marco legal, reglamentario, normativo y administrativo
aplicable al [EE, y

IV. Salvaguarda: prevencién de actos de corrupcion y la proteccién de recursos %
institucionales contra pérdidas, manteniéndolos en condiciones de integridad, transparencia,
conservacion y disponibilidad, para su utilizacién en los fines a que estan asignados y
autorizados.
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De las Normas generales, principios y elementos de control
interno

Articulo 9. Para apoyar el logro de los objetivos vinculados con los procesos, se deberan
observar los componentes o normas generales de control interno, con sus principios y
elementos de control siguientes:

I. Norma General Primera: Ambiente de Control.

El ambiente de control tiene como finalidad el que exista un entorno y clima organizacional de
respeto, que se den las condiciones para promover la sensibilizacién con respecto a la igualdad
de género, la integridad y el compromiso. Asimismo, se deberd contar con las disposiciones
generales para fomentar la cultura de control interno; documentos rectores de la planeacion
institucional; mecanismos de supervision en los niveles de la planeacion institucional y el SCII.

El IEE debera contar con una estructura organizacional, un reglamento interior y manuales de
organizacidon y de procedimientos, que sean de conocimiento del personal que lo integra.
Asimismo, se deberan instaurar procedimientos de administracién de recursos humanos que
permitan establecer y fortalecer el programa del servicio profesional de carrera con
mecanismos de integridad bajo principios de igualdad de oportunidades, mérito, no
discriminacion, conocimientos necesarios, profesionalizacién continua, evaluaciéon
permanente, transparencia de los procedimientos, rendicion de cuentas, paridad e igualdad de
género, cultura democratica, ambiente laboral libre de violencia y respeto a los derechos
humanos, eficiencia, consistencia estructural, capacidad funcional y ética, para garantizar la
permanencia de los mejores elementos de la organizacidn; todo ello, en congruencia con los
objetivos estratégicos institucionales, la mision, la visidn, los principios rectores, el Codigo de
Etica, el Cédigo de Conducta, el marco juridico y el Plan Estratégico del Instituto Electoral del
Estado vigente, lo que contribuird a una mayor transparencia y rendicion de cuentas.

Para la implementacién del ambiente de control, se deberan considerar los siguientes
principios:

Principio 1. Manifestar actitud de respaldo y compromiso. - La Presidencia del CG, la JE, la
SE y las y los Titulares y Mandos Medios que participan en la operacién de los procesos
(estratégicos, sustantivos y de soporte) del IEE, en el ambito de sus atribuciones deberdn tener
una actitud de compromiso, en lo general con la integridad, los valores éticos, las normas de
conducta, asi como la prevencion de irregularidades administrativas y actos contrarios a la
integridad:

1.1 Actitudes de Respaldo.
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La Presidencia del CG, la JE, la SE en el ambito de sus atribuciones deberan demostrar la
importancia de la integridad, los valores éticos y las normas de conducta en sus directrices,
actitudes y comportamiento.

La Presidencia del CG, la JE, la SE en el ambito de sus atribuciones deberan guiar, a través del
ejemplo, los valores, la filosofia organizacional y el estilo de gestion de la Institucion.

Las directrices, actitudes y conductas de la Presidencia del CG, la JE, la SE deberan reflejar la
integridad, los valores éticos y las normas de conducta que se esperan tener de todas y todos
los servidores publicos de la institucion.

&2 Normas de Conducta.

El IEE cuenta con principios y valores establecidos en un Cédigo de Etica y en el Cédigo de
Conducta, emitidos por la COIl, a fin de guiar a las personas servidoras publicas en el desempefio
de sus funciones. Ambos cddigos deberan ser difundidos y verificar su cumplimiento.

El Instituto Electoral del Estado con respecto a su autonomia constitucional cuenta con un
Comité de Integridad que funge como 6rgano de consulta, recibe, da seguimiento y, en su caso,
emite recomendaciones derivado de las denuncias por posibles actos contrarios a la ética y
conducta institucional, de conformidad con el Acuerdo por el que se crea el Comité de
Integridad del IEE, y deméas normatividad aplicable.

13 Apego a las Normas de Conducta.

Las y los servidores ptiblicos deberan realizar una declaracién de conocimiento y aceptacion de
lo dispuesto en los Cédigos de Etica y de Conducta, asi como comprometerse a su cumplimiento
a través de una carta compromiso con la Integridad que apruebe el Comité de Integridad del
IEE.

El Comité de Integridad debera formalizar un mecanismo de capacitacion y de evaluacién del
conocimiento, comprensién y cumplimiento del Cédigo de Etica y del Cédigo de Conducta del
IEE. Conocera las evaluaciones del conocimiento y comprensién de lo establecido en ambos
cédigos y determinara las areas de oportunidad y las acciones para mejorar continuamente su
indice de cumplimiento.

1.4 Programa, politica o lineamiento de Promocion de la Integridad y Prevencion de
la Corrupcién.

La DA debera supervisar que exista un programa permanente de promocién de la integridad y
prevencion de la corrupcion, que considere como minimo lo siguiente:
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I La capacitacion continua de las y los servidores ptiblicos en materia de control interno,
administracion de riesgos e integridad y

1L La difusién de las presentes disposiciones, asi como de los Cédigos de Etica y de
Conducta entre el personal del IEE, estos altimos en coordinacion con la COIL.

Al respecto, el Comité de Integridad propondra estrategias para la difusion, promocion
seguimiento y fortalecimiento de los principios, valores, reglas de integridad y conductas de
dichos cédigos.

La COI debera desarrollar y dar a conocer el programa de promocion de la integridad y
prevencion de la corrupcion entre las y los Titulares de las UR, mismos que deberan dar las
facilidades necesarias para garantizar su cumplimiento.

El establecimiento, difusién y operacién de una linea de ética o mecanismo de denuncia de
hechos contrarios a la ética, normas de conducta e integridad que puedan presentarse en el IEE
estardn a cargo del Comité de Integridad, de conformidad con el Acuerdo por el que se crea el
Comité de Integridad del Instituto Electoral del Estado y demds normatividad aplicable.

1.5 Cumplimiento, Supervision y Actualizacion Continua del Programa de
Promocioén de la Integridad y Prevencion de la Corrupcion.

El Comité de Integridad entregara a la DA el reporte que emita, derivado de la supervisién
continua sobre la aplicacién oportuna, efectiva y apropiada del programa de promocién de la
integridad, medir si es suficiente y eficaz y con base en los resultados de las evaluaciones
internas y externas a que esté sujeto, proponer e instrumentar las mejoras necesarias para
corregir sus deficiencias.

Principio 2. Ejercer la responsabilidad de vigilancia. - La Presidencia del CG, la JE, la SE, el
GTAR, la DA en el ambito de sus atribuciones, deberan demostrar imparcialidad y objetividad
al desarrollar la supervision en la implementacion y el fortalecimiento del SCIL

2.1 Vigilancia General del Control Interno.

La Presidencia del CG, la JE, la SE, el GTAR, la DA en el ambito de sus atribuciones deberan
vigilar, de manera general, el disefio, implementacién y operacion del control interno realizado
por la DA, asi como promover la mejora de los procesos de prevencion, denuncia y deteccién de
faltas administrativas y hechos de corrupcion. Las responsabilidades, entre otras, son las
siguientes:

. Ambiente de Control. Establecer y promover la integridad, los valores éticos y
las normas de conducta, asi como la estructura de vigilancia, desarrollar
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expectativas de competencia profesional y mantener la rendicién de cuentas.

5 Administracion de Riesgos. Vigilar los resultados de la evaluacién de los
riesgos que pudieran amenazar el logro de las metas y objetivos institucionales,
incluyendo el impacto potencial de los cambios normativos y de organizacion
que sean significativos, la corrupcién y la omisién en el establecimiento de
controles responsabilidad de las y los servidores ptblicos.

° Actividades de Control. Vigilar a la Administracion en el desarrollo y ejecucion
de las actividades de control. ‘

. Informacién y Comunicacion. Analizar y discutir la informacion relativa al
avance en el cumplimiento de metas y objetivos institucionales.

° Supervision. Examinar la naturaleza y alcance de las actividades de supervision

de la Administracion, asi como analizar los resultados de las evaluaciones
realizadas por ésta y las acciones correctivas implementadas para remediar las
deficiencias identificadas.

Principio 3. Establecer la estructura, responsabilidad y autoridad. - La JE y SE, con el apoyo
de la DA, establecera la estructura, lineas de reporte, los niveles de autoridad y de
responsabilidades para el logro de los objetivos institucionales y metas asociadas:

3 Estructura Organizacional.

La UFD en el ambito de sus atribuciones y con base en lo establecido en el Estatuto del Servicio
Profesional Electoral y del Personal de la Rama Administrativa, en el Reglamento Interior del
Instituto Electoral del Estado y en la normatividad aplicable debera verificar:

. Que el Manual de Organizacion General sea acorde a la estructura
organizacional, a la estructura de politicas institucionales y a las atribuciones y
responsabilidades establecidas en las leyes, reglamentos y demas
ordenamientos aplicables.

. Que los perfiles y descripciones de puestos estdn definidos, alineados y
autorizado por la JE en cada ejercicio fiscal.

3.2 Asignacion de Responsabilidad y Delegacion de Autoridad.
Para alcanzar los Objetivos Estratégicos Institucionales, la Presidencia del CG, JE y la SE en el
ambito de sus competencias deberd asignar responsabilidad y delegar autoridad para el

cumplimiento de las presentes disposiciones, a los puestos clave a lo largo del IEE.

La JE en el ambito de sus atribuciones y de acuerdo la normatividad aplicable, debera definir en
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los manuales de organizacion general y especificos, los niveles de autoridad y responsabilidad,
la segregacion y delegacion de funciones, evitando que dos o mas de éstas se concentren en una
misma persona.

33 Documentacién y Formalizacion del Control Interno.

La JE en el ambito de sus atribuciones debera desarrollar y actualizar la documentacion y
formalizacién de cada uno de los controles implementados en el marco de las presentes
Disposiciones.

Principio 4. Demostrar compromiso con la competencia profesional.- La JE en el ambito
de sus atribuciones sera la responsable de seguir los procedimientos establecidos en la
normatividad vigente para contratar, capacitar, buscar la permanencia y pertinencia de los
profesionales competentes en cada puesto y area de trabajo.

4.1 Expectativas de Competencia Profesional.

La JE en el ambito de sus atribuciones deberd establecer expectativas de competencia
profesional sobre los puestos clave y los demas cargos institucionales para ayudar al IEE a
lograr sus objetivos.

La JE en el ambito de sus atribuciones debera contemplar los estandares de conducta, las
responsabilidades asignadas y la autoridad delegada al establecer expectativas de competencia
profesional para los puestos directivos, de gestion y de operacion.

4.2 Atraccion, Desarrollo y Retencién de Profesionales.

La UFD en el ambito de sus atribuciones deberd captar, capacitar de forma continua y retener
profesionales competentes para lograr los objetivos institucionales y metas. Por lo tanto,
debera seleccionar y contratar de forma eficaz; establecer programas de capacitacién continua
para lograr la profesionalizacién del capital humano y establecer evaluaciones del desempeifio,
motivacion y gestion participativa.

Principio 5. Establecer la estructura para el reforzamiento de la rendicién de cuentas. -
La JE en el ambito de sus atribuciones, en coordinacién con la DA, debera evaluar el desempefio

del control interno en la institucion.

5.1 Establecimiento de la Estructura para Responsabilizar al Personal por sus
Obligaciones de Control Interno.

La JE en el ambito de sus atribuciones debera establecer y mantener una estructura que
permita, de manera clara y sencilla, responsabilizar al personal por sus funciones y por sus
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obligaciones especificas en materia de control interno, lo cual forma parte de la obligacién de
rendicion de cuentas institucional.

1L Norma General Segunda. - Administracién de Riesgos.

Es el proceso efectuado por el personal del instituto que participa en los proceso y proyectos,
vinculados con el cumplimiento de la mision y objetivos del instituto, con base en la
metodologia que se apruebe, para identificar eventos potenciales que pueda obstaculizar o
impedir su cumplimiento, evaluarlos, jerarquizarlos, controlarlos y darles seguimiento, por lo
que proporcionara una seguridad razonable para logarlos.

Para la aplicacion de esta norma, la JE, el GTAR y la Junta Ejecutiva en el dmbito de sus
atribuciones y bajo la coordinacion de la DA, deberan vigilar la implementacion y operacion en
conjunto y de manera sistémica de las acciones que erradiquen o mitiguen areas de riesgo de
los siguientes principios y elementos de control.

Principio 6. Definir Objetivos Institucionales y Metas. - El IEE debera definir claramente sus
objetivos a través de un plan estratégico que, de manera coherente y ordenada, se asocie a su
mandato legal.

6.1 Planeacion Institucional.

La DA en coordinacion con la Subdireccién de Planeacion y Evaluacion en el ambito de sus
atribuciones, deberd efectuar la planeacion institucional a través de procesos sistematicos, con
mecanismos de control para el seguimiento y evaluacién, que proporcionen periédicamente
informacidn relevante y confiable para la toma oportuna de decisiones, con especial atencion
en la planeacion, programacion, presupuestacion y ejercicio del gasto con un enfoque de
maxima publicidad, con la debida aprobacién de la JE.

6.2 Definicion de Objetivos.

El IEE deberad definir en la planeacion institucional y de forma precisa, los objetivos
institucionales, a los cuales se deberd implementar el proceso de administracion de riesgos. La
misién, vision, objetivos y proyectos estratégicos institucionales y la definicion de metas
deberan estar alineados a la planeacion institucional y ser difundidos para el conocimiento de
las y los funcionarios.

Principio 7. Identificar, analizar y responder a los riesgos. ~ El GTAR en el ambito de sus
atribuciones en coordinacién con la DA, deberd identificar los riesgos en sus procesos
(sustantivos y de soporte), analizar su relevancia y disefiar acciones suficientes para responder
a éstos y asegurar de manera razonable el logro de los Objetivos Institucionales, todo ello en
cumplimiento de las presentes Disposiciones.




Los riesgos deberan ser comunicados al personal de la institucién, a través del enlace de
administracion de riesgos institucional mediante las lineas de reporte que se establezcan para
tal fin.

7.1 Identificacion de Riesgos.

ElI GTAR en el ambito de sus atribuciones, debera identificar los riesgos en los procesos que se
definan para analizarlos, disefiar respuestas y atenderlos de acuerdo con los requerimientos y
expectativas de la planeacion estratégica, y a las disposiciones juridicas y normativas aplicables.

Paraidentificar los riesgos, el GTAR en el ambito de sus atribuciones deberd considerar los tipos
de eventos que pudieran impactar o hayan impactado de forma negativa la consecucion de los
Objetivos Estratégicos Institucionales y sus metas; siendo estos, tanto riesgos inherentes como
residuales.

El GTAR en el ambito de sus atribuciones debera considerar todas las interacciones
significativas dentro del IEE y con actores externos, asi como los cambios y otros factores tanto
internos como externos, que le den un contexto integral para identificar los riesgos.

2 Analisis de Riesgos.

El GTAR en el ambito de sus atribuciones, debera analizar los posibles riesgos que pudieran
materializarse para estimar su relevancia, lo cual proveera la base para implementar las
acciones preventivas correspondientes. La relevancia de un riesgo se debera estimar
considerando la magnitud del impacto, la probabilidad de ocurrencia y la naturaleza del riesgo.

El GTAR en el ambito de sus atribuciones debera considerar la correlacién entre los distintos
riesgos o grupos de riesgos al estimar su relevancia.

7.3 Respuesta a los Riesgos.

El GTAR en el ambito de sus atribuciones, debera disefar respuestas a los posibles riesgos de
tal modo que éstos se encuentren debidamente controlados para asegurar razonablemente el
cumplimiento de los Objetivos Institucionales y de sus metas.

Con base en la clasificacion del riesgo y sus factores, en el analisis de acuerdo con el tipo de
riesgo, incluidos los de corrupcion, en el nivel de exposicion de los procesos, el GTAR en el
ambito de sus atribuciones, determina la respuesta al riesgo debiendo integrar, bajo el enfoque
de procesos, su Matriz y Mapa de Riesgos, asi como de resultar necesario su PTAR, el cual
proveera una seguridad razonable de que la institucion alcance sus objetivos, y de ser el caso,
fortalecera los elementos de control que establece el articulo 9 de las presentes disposiciones,
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a través de un PTCL

El GTAR en el ambito de sus atribuciones deberd efectuar evaluaciones periddicas de riesgos,
con el fin de asegurar la efectividad de las acciones de control propuestas para mitigarlos.

Principio 8. Considerar el Riesgo de Corrupcidén. - La( JE) Y (DA) en coordinacién con la
(SPE) en el ambito de sus atribuciones, debera considerar la posibilidad de ocurrencia de actos
de corrupcién, abuso, desperdicio y otras irregularidades relacionadas con la eficaz
salvaguarda de los recursos publicos a través de la identificacion, analisis y establecimiento de
estrategias de respuesta a los riesgos asociados, principalmente a los procesos financieros,
presupuestales, de contratacidn, de informacién y documentacion, asi como de tramites que
establecen ciudadanos y empresas con el Instituto Electoral del Estado, y servicios internos y
externos.

8.1 Tipos de Corrupcién.

La (JE) y (DA) en coordinacién con la SPE en el ambito de sus atribuciones, debera considerar
los tipos de corrupcién sefialados en la Ley General de Responsabilidades Administrativas! y
en el Cédigo Penal Local y/o Federal? vigentes, que pueden.ocurrir en los procesos (sustantivos
y de soporte) del IEE. Entre los tipos de corrupcién mas comunes, que la citada ley de
responsabilidades regula, se encuentran:

. Cohecho.

. Peculado.

» Desvio de recursos publicos.

. Utilizacion indebida de informacion.
. Abuso de funciones.

. Actuacion bajo Conflicto de Interés.
. Contratacion indebida.

. Enriquecimiento oculto u ocultamiento de Conflicto de Interés.
. Trafico de influencias.

. Encubrimiento.

. Desacato.

8.2 Factores de Riesgo de Corrupcion.
La (JE) y (DA) con apoyo de la (COI) y en el ambito de sus atribuciones, debera considerar los
factores de riesgos de corrupcion, abuso, desperdicio y otras irregularidades. Estos factores no
implican necesariamente la existencia de un acto corrupto, pero estan usualmente presentes
cuando éstos ocurren.

1 http://www.diputados.gob.mx/LeyesBiblio/pdf/LGRA_130420.pdf
2 http://www.diputados.gob.mx/LeyesBiblio/pdf_mov/Codigo_Penal_Federal.pdf
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La JE en el ambito de sus atribuciones al considerar el abuso, desperdicio y otras
irregularidades como factores de riesgos de corrupcién, debera tomar en cuenta que cuando
uno o mas de estos estén presentes, podria indicar un posible riesgo de corrupcién y que puede
incrementarse la posibilidad cuando los tres factores estén presentes. También se deberd
utilizar la informacién provista por partes internas y externas para identificar los riesgos de
corrupcion.

8.3 Respuesta a los Riesgos de Corrupcion.

La JE bajo la coordinacién de la DA y en el ambito de sus atribuciones, debera analizar y
responder a los riesgos de corrupcidn a fin de que sean efectivamente mitigados. Estos riesgos
deberan ser analizados por su relevancia, tanto individual como en su conjunto, conforme lo
establecido en las presentes Disposiciones.

La JE en el &mbito de sus atribuciones debera responder a los riesgos de corrupcién, mediante
el mismo proceso de respuesta general y acciones especificas para gestionar todos los riesgos
institucionales analizados.

Principio 9. Identificar, analizar y responder al cambio. - La JE bajo la coordinacién de la
DAy en el ambito de sus atribuciones, debera identificar, analizar y responder a los cambios
internos y externos que puedan impactar en el control interno, ya que pueden generar que los
controles se vuelvan ineficaces o insuficientes para alcanzar los Objetivos Institucionales y el
cumplimiento de las metas, asi también podrian provocar la creacién de nuevos riesgos.

Los cambios internos y externos podrian afectar a los procesos, procedimientos y actividades
institucionales, a la funcién de supervision, a la estructura organizacional, al personal y al uso
de las tecnologias de la informacién y la comunicacién. Los cambios tanto internos como
externos que incrementen la probabilidad de impactar al ambiente de control interno deberan
ser comunicados a las y los funcionarios involucrados en la gestién y toma de decisiones de la
institucién mediante las lineas de reporte y autoridad establecidas.

9.1 Identificacion del Cambio.

En la administracién de riesgos la JE, bajo la coordinacion de la DA y en el dmbito de sus
atribuciones, debera identificar cambios que puedan impactar significativamente al control
interno. La identificacidén, analisis y respuesta al cambio es parte del proceso regular de la
administracién de riesgos.

La JE en el ambito de sus atribuciones deberd prevenir y planear acciones ante cambios

significativos en las condiciones internas (modificaciones a los procesos, procedimientos o
actividades institucionales, a la funcién de supervision, a la estructura organizacional, al
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personal y a las tecnologias de la informacion y comunicacién), asi como en las condiciones
externas (cambios en los entornos gubernamentales, econdmicos, tecnoldgicos, legales,
regulatorios y fisicos).

9.2 Analisis y Respuesta al Cambio.

La JE, bajo la coordinacion de la DA y en el ambito de sus atribuciones, debera analizar y
responder a los cambios identificados y a los riesgos asociados con éstos, con el propoésito de
mantener un control interno adecuado.

Las condiciones cambiantes usualmente generan nuevos riesgos o cambios a los riesgos
existentes, los cuales deberan ser evaluados para identificar, analizar y responder a cualquiera
de éstos.

M. Norma General Tercera. - Actividades de Control.

Son las politicas, procedimientos, normatividad interna u otros mecanismos de control,
prioritariamente de los procesos, asi como en el entorno tecnolégico que da soporte a la
operacion.

Principio 10. Disefar actividades de control. - La JE bajo la coordinacién de la DA y en el
ambito de sus atribuciones, debera disefiar, actualizar y garantizar la suficiencia e idoneidad de
las actividades de control establecidas para lograr los Objetivos Institucionales definidos en la
planeacién institucional y el cumplimiento de las Metas. En este sentido, la JE es responsable de
que existan controles apropiados para hacer frente a los riesgos que se encuentran presentes
en los procesos institucionales, incluyendo los riesgos de corrupcién.

10.1 Respuesta a los Riesgos de los Objetivos Institucionales y Metas.

La JE bajo la coordinaciéon de la DA y en el ambito de sus atribuciones, debera disefiar
actividades de control (politicas, procedimientos, técnicas, sistemas y mecanismos) en
respuesta a los riesgos asociados con los Objetivos Institucionales y el cumplimiento de las
metas, a fin de alcanzar un control interno eficaz.

10.2 Actividades de Control.

Las actividades de control pueden ser preventivas, detectivas o correctivas. La primera se dirige
de manera anticipada, a fin de evitar que la institucion falle en lograr un objetivo o para prevenir
que un riesgo se materialice; 1a segunda se establece en el momento que se detecta una falla en
los controles o en el momento que se identifique el incremento de la probabilidad de que un
riesgo no previsto se origine y la tercera corrige una falla después de que esta se presento.




La JE bajo la coordinacion de la DA y en el ambito de sus atribuciones, debera evaluar el
propésito de las actividades de control, asi como el efecto que una deficiencia tiene en el logro
de los Objetivos Institucionales y el cumplimiento de metas.

Las actividades de control deberan implementarse ya sea de forma automatizada o manual,
considerando que las automatizadas tienden a ser mas confiables, ya que son menos
susceptibles a errores humanos y suelen ser mas eficientes.

Los GTAR deberan funcionar en los términos de sus respectivas reglas de operacion,
lineamientos y la normatividad que en cada caso resulte aplicable.

El IEE debera establecer y operar los instrumentos y mecanismos, para medir y/o analizar los
avances, resultados y variaciones en el cumplimiento de objetivos y metas, a través del Sistema
de Indicadores y Metas Institucionales.

La DA debera clasificar la informacién de Seguimiento de Auditorias para identificar las
recurrencias en las observaciones emitidas en los resultados de las auditorias realizadas por
las diversas instancias de fiscalizacidn, a efecto de comunicarlas a la Administracion en el
ambito de sus atribuciones, con la finalidad de que identifiquen su causa raiz y se abata su
recurrencia.

La DA, con apoyo de la Subdireccion de Planeacion y Evaluacidn, en el ambito de sus
atribuciones, debera establecer un mecanismo de planeacidn, programacién y presupuestacion
de cada ejercicio fiscal para la integracion del anteproyecto de presupuesto del afio siguiente.

10.3 Actividades de Control en varios niveles.

La JE bajo la coordinaciéon de la DA y en el ambito de sus atribuciones, debera disefiar
actividades de control para:

. Cada nivel de la estructura organizacional, segiin corresponda.

La UFD y DA en la operacion y gestion de recursos humanos, materiales, financieros y
tecnoldgicos, deberan estar registradas y soportadas con la documentacidén organizada y
resguardada para su consulta, y en cumplimiento a las leyes que le apliquen.

La DA en el ambito de sus atribuciones debera establecer los espacios y medios necesarios para
asegurar y salvaguardar los bienes, incluido el acceso restringido al efectivo, titulos de valor u
otros equivalentes, inventarios, mobiliario y equipo u otros que pueden ser vulnerables al
riesgo de pérdida, al uso no autorizado, actos de corrupcién, errores, malversacion de recursos

o0 cambios no autorizados.




La UFD concentrard la informacion de contrataciones putblicas mediante un mecanismo de
control que permita acceder a informacion relevante, oportunay confiable en tiempo real sobre
la situacion que guarda cada procedimiento de contratacion.

10.4 Segregacion de Funciones.

LaJE con el apoyo de la DAy en el &mbito de sus atribuciones, debera considerar la delimitacion
de funciones para garantizar que un/a funcionario/a no sea juez y parte en la ejecucion de un
procedimiento determinado, a partir del disefio de actividades de control para que las funciones
incompatibles sean segregadas y, cuando dicha segregacion no sea practica, se deberan disefar
actividades de control alternativas para enfrentar los posibles riesgos asociados.

Principio 11. Seleccionar y desarrollar actividades de control basadas en las TIC's.- La JE
con apoyo de la Cl en el ambito de sus atribuciones, debera desarrollar actividades de control
que contribuyan a dar respuesta y reducir los riesgos identificados, apoyadas de las tecnologias
de la informacién y comunicaciones para el logro de objetivos y proyectos estratégicos
institucionales y el cumplimiento de sus respectivas metas.

Para la implementacion de los mecanismos necesarios en materia de TIC's, la Administracion
en el ambito de sus atribuciones, debera considerar la normatividad aplicable en el Manual de
Recuperacion de Desastres y lo que determine la CI.

11.1  Diseiio de la Infraestructura de las TIC's.

La JE en el ambito de sus atribuciones, con apoyo de la Cl debera disefar las actividades de
control sobre la infraestructura de las TIC's.

11.2 Disefio de la Seguridad de la Informacion.

Para el disefio de la seguridad de la informacion se debera seguir el procedimiento establecido
en el Manual de Recuperacion de Desastres y lo que determine la CI, referente a la
administracion de la seguridad de la informacién.

La gestion de la seguridad deberd incluir los procesos de informacién y las actividades de
control relacionadas con los permisos de acceso a las TIC’s. La gestion de la seguridad debera
incluir los permisos de acceso a la red, aplicaciones y segmentos fisicos, entre otros. La
Administraciéon con apoyo de la Cl en el ambito de sus atribuciones, deberd disefiar las
actividades de control sobre permisos para proteger a la institucién del acceso inapropiado y
el uso no autorizado del sistema.

La JE con apoyo de la ClI en el ambito de sus atribuciones, debera evaluar las amenazas de
seguridad a las TIC’s tanto de fuentes internas como externas.

24




La JE en el ambito de sus atribuciones y con el apoyo de la CI debera disefiar actividades de
control para limitar el acceso de las y los usuarios a las TIC’s a través de controles como la
asignacion de claves de acceso y dispositivos de seguridad para autorizacion de usuarios.

La JE en el ambito de sus atribuciones, con el apoyo de la Cl deberan determinar qué sistemas
se requieren para establecer un plan de contingencias y de recuperaciéon de desastres que dé
continuidad a la operacién de las TIC y de la Institucion, centrandose en los procesos vinculados
a la consecucion de Objetivos Institucionales y el cuamplimiento de metas.

La JE en el ambito de sus atribuciones y con el apoyo de la Cl deberan establecer los
procedimientos de respaldo y recuperacion de informacién, datos, imagenes, voz y video, en
servidores y programas de trabajo de los operadores de dichos centros.

11.3  Disefio de la Adquisicion, Desarrollo y Mantenimiento de las TIC's.

La JE en el &mbito de sus atribuciones con el apoyo de la Cl deberé establecer procedimientos
para la adquisicién, desarrollo y mantenimiento de TIC's.

La contratacién de servicios tercerizados para el desarrollo de las TIC's es una alternativa de
solucién, por lo que la Administracién con el apoyo de la Cl en el ambito de sus atribuciones,
debera evaluar los riesgos que su utilizacion podrian representar para la integridad, exactitud
y validez de la informacion institucional.

La JE en el ambito de sus atribuciones con el apoyo de la CI deberan desarrollar los sistemas de
informacion del IEE de manera tal que se cumplan los Objetivos Institucionales y Metas y se
responda a los riesgos asociados a las TIC's.

La DA debera con base en sus atribuciones, medir objetivamente la actuacién de la CL.
Principio 12. Implementar Actividades de Control. - La JE en el ambito de sus atribuciones
debera establecer politicas y procedimientos que regulen su operacion, los cuales deberan estar
documentados y formalmente establecidos.

12.1  Documentacién y Formalizacion de Responsabilidades a través de Politicas.
La JE con el apoyo de la DA en el ambito de sus atribuciones, debera documentar a través de
politicas, manuales, lineamientos y otros documentos de naturaleza similar las

responsabilidades de control interno en el IEE.

La JE bajo la coordinacion de la DA en el ambito de sus atribuciones, debera comunicar al
personal las politicas y procedimientos para que éste pueda implementar las actividades de
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control respecto de las responsabilidades que tiene asignadas.
12.2  Revisiones Periddicas a las Actividades de Control.

La DA debera realizar periédicamente la evaluacion y en su caso, la actualizacion, autorizacién
y difusion, de las politicas, procedimientos y demas normativa de control interno conducente,
que establezcan actividades de control para los procesos vinculados con la consecucion de los
Objetivos Institucionales y el cumplimiento de metas, asi como para la mitigacion de sus riesgos.

IV. Norma General Cuarta. - Informacién y Comunicacién.

La informacién y comunicacion son relevantes para el logro de los Objetivos Institucionales y
el cumplimiento de metas. Al respecto, la JE en el ambito de sus atribuciones debera establecer
mecanismos que aseguren que la informacién relevante cuenta con los elementos de calidad
suficientes y que los canales de comunicacién tanto al interior como al exterior sean efectivos.
Los sistemas de informacién y de comunicacién deberan disenarse e instrumentarse bajo los
criterios que establezcan las UR competentes.

La JE en el ambito de sus atribuciones requiere tener acceso a la informacién relevante y a los
mecanismos de comunicacion confiables, con relacién a los eventos internos y externos que
pueden afectar al cumplimiento de los objetivos institucionales y las metas del Instituto
Electoral del Estado.

Principio 13. Usar Informacion relevante y de calidad. - Se deberan implementar los medios
necesarios para que las dreas generen y utilicen informacién relevante y de calidad, que
contribuyan al logro de las metas y los objetivos institucionales y den soporte al SCIL

La DA deberd proveer de informacion periddica y relevante al GTAR y la JE de los avances en la
atencién de los acuerdos y compromisos que se determinen para el SCII, del estado que guarda
el SCIl y de las acciones de mejora y de control comprometidas en los PTCI y PTAR para su
fortalecimiento, a fin de impulsar su cumplimiento oportuno y obtener los resultados
esperados.

La JE en el ambito de sus atribuciones y con el apoyo de la Cl deberan disefiar sistemas de
informacién apoyados en TIC que, en condiciones de integridad, veracidad, actualizacidn,
oportunidad, accesibilidad y seguridad, resuelven necesidades de informacion relevante a sus
usuarios, para facilitar la toma de decisiones adecuada, su comunicacién interna y externa, la
transparencia y la rendiciéon de cuentas.

Principio 14. Comunicar Internamente. - Se deberan establecer mecanismos de

comunicacion interna adecuados y de conformidad con las disposiciones aplicables, para
difundir la informacidn relevante y de calidad que den soporte al SCII.
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14.1 Comunicacién en toda la Institucion.

La DA y la JE en el ambito de sus atribuciones deberan comunicar informacion de calidad en
toda la institucion utilizando las lineas de reporte y autoridad establecidas.

El CG, la JE, 1a SE y los comités y grupos de trabajo permanentes y temporales deberan recibir
informacién de calidad que fluya ascendentemente, por las lineas de reporte, proveniente de la
Administracion en el ambito de sus atribuciones. La informacion relacionada con el control
interno deberd incluir asuntos importantes acerca de la adhesién, cambios o asuntos
emergentes en materia de control interno, administracion de riesgos e integridad.

Deberan existir y operar mecanismos para el registro, analisis y atencion oportuna de quejas 'y
denuncias en materia electoral, administrativa y ética, las dos ultimas relacionadas con
servidores publicos del IEE. Las denuncias en materia de ética seran recibidas, desahogadas y
resueltas por el Comité de Integridad, de conformidad con el Acuerdo por el que se crea el
Comité de Integridad del Instituto Electoral del Estado, y las demas normas aplicables.

La SE debera llevar el registro de acuerdos y compromisos en materia de control interno,
correspondientes a los acuerdos aprobados en las Sesiones de la JE, asi como de su seguimiento,
a fin de que se cumplan en tiempo y forma.

Principio 15.- Comunicar Externamente. - Se deberdn establecer mecanismos de
comunicacion externa apropiados y de conformidad con las disposiciones aplicables, para
difundir la informacion relevante que dé soporte al SCIl, a otras instituciones del estado
mexicano, asi como a las y los ciudadanos.

15.1 Comunicacion con Partes Externas.

La JE en el ambito de sus atribuciones debera comunicar informacién adecuada a entidades
externas especificamente a instituciones publicas. De ese modo, las partes externas pueden
contribuir a la consecuciéon de los objetivos institucionales y cumplimiento de las metas
institucionales y a enfrentar sus riesgos asociados.

El IEE debera recibir informacién externa a través de las lineas de reporte establecidas y
autorizadas.

V. Norma General Quinta. - Supervisiéon y Mejora Continua.
El SCII se supervisa y mejora periédicamente bajo la coordinacién de la DA mediante la

autoevaluacion y evaluaciones de control interno implementadas en los procesos (sustantivos
y de soporte) y el cumplimiento en tiempo y forma de las acciones de mejora y de control
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comprometidas en los PTCl y PTAR.

Principio 16. Realizar actividades de supervision.- La JE en el ambito de sus atribuciones y
bajo la coordinacidon de la DA, implementara actividades para la adecuada supervision del
control interno en los procesos (sustantivos y de soporte) y la evaluacion de sus resultados, por
lo que debera efectuar autoevaluaciones y considerar las auditorias y evaluaciones de las
diferentes instancias fiscalizadoras y verificadoras, sobre el disefio y eficacia operativa del
control interno, documentando sus resultados para identificar las deficiencias y cambios que
son necesarios aplicar al control interno.

16.1  Supervision del Control Interno.

La JE en el ambito de sus atribuciones debera supervisar el control interno en los procesos
(sustantivos y de soporte] a través de autoevaluaciones coordinadas por la DA.

La COI y otras instancias de fiscalizacién conforme a sus atribuciones, si asi lo determinaran
conveniente, podran realizar evaluaciones externas del SCIL

La JE con el apoyo de la DA en el ambito de sus atribuciones, conservara la responsabilidad de
supervisar, si el control interno en los procesos (sustantivosy de soporte) es eficazy apropiado,
aun cuando los procesos sean asignados a servicios tercerizados.

16.2 Evaluacion de Resultados.

La JE, en coordinacion con la DA, en el ambito de sus atribuciones deberan documentar los
resultados de las autoevaluaciones en materia de control interno conforme las presentes
disposiciones y de las evaluaciones para identificar debilidades de control y/o problemas de
control interno, con la finalidad de incorporar acciones de control en el PTCI, las cuales previa
ejecucion de la metodologia de administracion de riesgos, pueden ser tomadas en cuenta para
la generacion del PTAR.

La JE, en coordinacion con la DA, en el ambito de sus atribuciones deberan identificar los
cambios que han ocurrido en el control interno, derivados de modificaciones en el IEE y en su
entorno; a su vez, el entorno también puede contribuir con la JE en el ambito de sus atribuciones
a identificar problemas en el control interno como son las quejas o denuncias de la ciudadania
y el puiblico en general.

Principio 17. Evaluar los problemas y corregir las deficiencias. - La DA en el ambito de su
competencia, debera evaluar y comunicar las deficiencias de control interno en forma oportuna
a las partes responsables de tomar acciones correctivas, preventivas o detectivas, asi como a
otras areas involucradas.
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17.1 Informe sobre Problemas.

El personal debera identificar problemas de control interno en el desempefio de sus
responsabilidades. Asimismo, deberd comunicarlas internamente al personal en la funcion
clave responsable del control interno y, cuando sea necesario, a otro de un nivel superior a
dicho responsable.

17.2  Evaluacion de Problemas.

La JE en el ambito de sus atribuciones debera evaluar y documentar los problemas y
deficiencias detectadas en materia de control interno, ya sea en el PTCI o en el PTAR, en
coordinacion con la DA, con la finalidad de determinar las acciones apropiadas para hacerles
frente oportunamente.

Adicionalmente, puede asignar responsabilidades y delegar autoridad para corregir las
deficiencias de control interno.

17.3  Acciones Preventivas, Detectivas y Correctivas

La DA en el ambito de sus atribuciones deberd formalizar ante la JE, el establecimiento de un
PTCly un PTAR, segun sea el caso, las acciones a realizar para prevenir, detectar o corregir las
deficiencias de control interno con la finalidad de establecer tiempos y responsables de
llevarlas a acabo.

De las etapas del SCII

Articulo 10. La implementacién y fortalecimiento del SCII, para apoyar el logro de los objetivos
de operacion, de informacién y de cumplimiento, se deberd realizar conforme a lo previsto en
los capitulos 111, IV y V de las presentes disposiciones, que consideran lo siguiente:

A. Evaluacidn y fortalecimiento del SCII;
B. Administracion de riesgos, y
G Seguimiento

Capitulo III. Evaluacion y fortalecimiento del SCII
Del objetivo
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Articulo 11. La evaluacion y fortalecimiento del control interno se encuentran relacionados
con lo previsto en los articulos 7 y 8 de las presentes disposiciones y tienen como objetivos:

L Determinar el estado que guarda el SCII, con base en la autoevaluacion y
evaluaciones de los avances en la implementacion de los elementos de control
interno vinculados a sus respectivos componentes o normas generales, y

11 Establecer e implementar las acciones de mejora para su fortalecimiento, a fin
de que, en coexistencia con las etapas previstas en los capitulos IV y V de estas
disposiciones, contribuya a que el IEE cuente con un SClI s6lido que proporcione
una seguridad razonable en el logro de los objetivos establecidos en la
planeacion institucional y permita prevenir los actos contrarios a la integridad
o de corrupcion.

Seccién I. De la autoevaluacién y la evaluacién anual del
SCII

De la autoevaluacion anual

Articulo 12. El estado que guarda el SCII, con respecto a los procesos que se determine
conforme al articulo 7, se debera autoevaluar anualmente a mas tardar el 30 de noviembre,
mediante la aplicacidn de cuestionarios que consideran los componentes o normas generales,
principios y elementos de control interno previstos en el articulo 9 de las presentes
disposiciones; para la definiciéon del contenido del cuestionario de autoevaluacién anual se
podra solicitar la opinién de la COI con el propésito de fortalecerlo.

Para tal efecto, la DA determinara el uso de alguna herramienta informatica disponible en el IEE
para su aplicacién via remota, asi como el mecanismo de difusion y el periodo de aplicacion de
dicho cuestionario, de acuerdo con lo dispuesto en el presente articulo.

Derivado de la aplicaciéon anual de los cuestionarios de autoevaluaciéon de control interno se
obtendra el diagndstico institucional, el cual serd insumo para que las UR en coordinacién con
la DA elaboren el PTCI, o en su caso cuando sea procedente, el PTAR, considerando también los
hallazgos identificados en el levantamiento, modelado y reevaluacion de procesos, para
establecer las acciones de control o de mejora a implementar, que se consideren necesarias.

Articulo 13. Adicionalmente a los resultados de la autoevaluacion, se deberan considerar las

evaluaciones, observaciones y recomendaciones, tanto del GTAR, como las correspondientes a
organos fiscalizadores (COI, ASE, auditores, etc.).

De las evidencias de la autoevaluacion




Articulo 14. El resultado de la aplicacion de los cuestionarios debera conservarse en archivos
electronicos en la DA, para consulta de todo el personal del Instituto Electoral del Estado.

Seccion II. Del PTCI y PTAR, y del Informe Anual del

Estado que Guarda el SCIL
De la integraciéon y aprobacién del PTCI y PTAR, y del Informe Anual

Articulo 15. La DA y SPE debera presentar a la JE para su conocimiento, los documentos
siguientes:

I Los informes trimestrales y anual del estado que guarda el SCII, considerando
cuando menos:

En el caso de los informes trimestrales:

a. Resumen de los avances de las acciones de control establecidas en los PTCl o la
estrategia para administrar el riego de los PTAR;

b. Resumen de los resultados de aquellas acciones de control de los PTCI y
estrategias de los PTAR que ya fueron concluidas y

C. Las demas actividades realizadas por la DA para el fortalecimiento del SCII

En el caso del informe anual:

a. Actividades generales realizadas por la DA para el fortalecimiento del SCII;

b. Resultados relevantes derivados de la aplicacién de los cuestionarios de

autoevaluacion, as{ como, en su caso, las correspondientes a organos
fiscalizadores y especialistas externos;

C. Resumen de los PTCl y PTAR que se encuentran en ejecucion y concluidos;
d. Resumen de los PTCl y PTAR nuevos que hayan elaborado las UR;
e. Resultados relevantes alcanzados en el fortalecimiento del SCII, que procedan

del afio inmediato anterior, una vez implementadas las acciones de control o
estrategias para la administracion de riesgos y,

f. Los PTCly PTAR elaborados por las y los Titulares de las UR de los procesos, de
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acuerdo a lo establecido en el inciso ¢), de la fraccion I del articulo 18, de este
ordenamiento, los cuales estaran a disposicion de los miembros del GTAR o en
los medios electrénicos que la DA establezca para tales efectos.

Del seguimiento al PTCl y PTAR

Articulo 16. El seguimiento a la implementacién de las acciones de control comprometidas en
el PTCI y PTAR, se debera realizar por la DA y SPE de manera trimestral, a mas tardar 10 dias
hébiles posteriores al término del trimestre de que se trate, considerando lo siguiente:

It Acciones de control comprometidas, concluidas y en proceso, con sus
porcentajes de avance;

11 En su caso, descripcion de las principales problematicas que obstaculizan el
cumplimiento de las acciones de control comprometidas, asi como las
propuestas de solucion;

I1. Evidencias que soporten los avances de las acciones de control comprometidas,
las cuales deberdn ser integradas a los archivos que al respecto retina la DA, y

IV. El personal responsable del proceso, del cual se reporta el avance, debera
entregar la informacion de las fracciones 1 a lll anteriores, a la DA y SPE para su
concentracién correspondiente.

Una vez integrada dicha informacion, la DA y SPE lo incluira en los Informes Trimestrales y
Anual del estado que guarda el SCII, que debera presentar al JE a méas tardar 20 dias habiles
contados a partir de la conclusién del trimestre de que se trate; y en el caso del Informe Anual
también debera ser presentado a la JE. X

Ademas, pondra dichos informes a disposicién de ta COI, para llevar a cabo el acompafiamiento
en el proceso de control interno, conforme a su competencia.

De las evidencias de la ejecuciéon del PTCl y PTAR

Articulo 17. La evidencia documental y/o electrénica que acredite la implementacion, de las
acciones de control de los PTCI y PTAR, los avances reportados sobre su cumplimiento, debera
ser conservada y resguardada por la por cada area del Instituto.

Seccion II1. De las y los Participantes y Funciones
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Articulo 18. Las y los participantes, asi como sus responsabilidades en la evaluacién y
fortalecimiento del SCII son:

c.l.

Gi2s
c.3.

c4.
c.5.

c.6.
c.7.

c.8.

Titulares de las UR de los procesos con la participacion del personal del Instituto
Electoral del Estado y las personas prestadoras de servicios, a través de su
enlace de Control Interno o la persona que designe para tal efecto, quienes
deberan:

Implementar el SCIl, mediante el cumplimiento de los elementos de control
interno correspondientes, vinculados a los componentes o normas generales de
control interno y a los principios asociados, conforme a lo dispuesto en el
articulo 9 de las presentes Disposiciones;

Supervisar y autoevaluar anualmente el funcionamiento del SCII, mediante el
cumplimiento a la Norma general Quinta “Supervision y Mejora Continua”
prevista en el articulo 9, fraccién V, en concordancia con lo dispuesto en los

articulos 10, 11, 12, 13 y 14 de estas Disposiciones.

Proponer a la DA y SPE los PTCI y PTAR de los procesos, los cuales deberan
contemplar cuando menos:

Las acciones de control derivadas, seglin corresponda, de los resultados del
cuestionario de autoevaluacién y del levantamiento, documentacion y analisis
de los procesos y la base de datos de riesgos materializados.

Las fechas de inicio y término;

La o el responsable de la implementacion de las acciones de control;

Los medios de verificacién o evidencia documental de las acciones o estrategias
realizadas;

Firmas de la o el responsable de la implementacion, del responsable de los
riesgos del proceso y la o el Titular de la UR.

El objetivo de implementar la accién de control;
Los resultados esperados de la implementacién de la accién de control; y

La propuesta de avance por trimestre calendario, hasta que se concluya la accion
de control.
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Reportar a la DA los avances trimestrales en la implementacion de las acciones
de control comprometidas, mediante el cumplimiento a la Norma General
Quinta “Supervision y Mejora Continua” prevista en el articulo 9, fraccién V, en
concordancia con lo dispuesto en los articulos 15, 16 y 17 de estas Disposiciones.

Nombrar a un Enlace de Control Interno, quien sera el contacto con la DA.
Enlace de Control Interno de la UR, quien debera:

Ser el canal de comunicacion e interaccién entre la DA (UR coordinadora del
Control Interno), y las UR para el control interno;

Aplicar los criterios establecidos en las presentes Disposiciones o los que
establezca la DA para priorizar los procesos (sustantivos o de soporte) en los
que participa la UR;

Proponer al o la Titular de la UR los procesos prioritarios en donde sera aplicado
el SCII;

Enviar a la DA la lista de procesos seleccionados para ser incorporados al SCII
autorizada por el o la Titular de la UR y los nombres y puestos de las y los
responsables de cada proceso;

Instrumentar las acciones con el apoyo de la DA, con la finalidad de que las y los
Responsables de los Riesgos del Proceso realicen la autoevaluaciéon de sus
procesos conforme con las presentes Disposiciones y con base en el calendario
establecido.

Asesorar a los Responsables de los Riesgos del Proceso sobre el uso de los
formatos y/o mecanismos establecidos por la DA y SPE para la integracion del
PTCly PTAR, y de los reportes de avance trimestral;

Acompaiiar a las y los Enlaces de Riesgos en el disefio de la propuesta de
acciones de control que seran incorporadas al PTCI y PTAR para atender la
inexistencia, insuficiencia o deficiencia de control identificadas en la
implementacion de los componentes o normas generales, sus principios y
elementos de control interno;

Promover la propuesta del PTCl y PTAR hasta su revision por la o el Titular de
la UR;

Solicitar a la o el Titular de la UR, a las y los Responsables de los Riesgos de los
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Procesos y Responsables de las Acciones de Control, la firma de la version final
del PTCly PTAR;

j. Solicitar a las y los Responsables de los Riesgos de los Procesos, el reporte de
avance trimestral del cumplimiento del PTCly PTAR, y que sea presentado a la
DA pararevision, y

k. Solicitar a la o el Titular de la UR, a las y los Responsables de los Riesgos de los
Procesos, y alas y los Responsables de las Acciones de Control preferentemente
la firma del reporte de avance trimestral del PTCI y PTAR.

1. DA:

a. Aprobar mediante los cuestionarios a aplicar, sus criterios de medicion y el
calendario de actividades para llevar a cabo la autoevaluacién anual del SCII;

b. Coordinar la implementacion y fortalecimiento del SCII;

C. Verificar que las propuestas de las acciones de control que se incorporaran al
PTCI, que esté debidamente integrado;

d. Dar seguimiento y revisar de manera trimestral el reporte de avance del PTCI
propuestos por las y los Titulares de las UR de los procesos;

e. Elaborar los Informes Trimestrales del PTCI, y el Informe Anual del estado que
guarda el SCIL

f. Presentar a la JE para su conocimiento el Informe Anual del estado que guarda
el SCII;

g. Elaborar el PTCI Institucional con la informacién de los PTCl y sus avances, de
los procesos analizados. A

h. Presentar al JE los documentos previstos en el inciso, e) de esta fraccion III;

i Informar a la COI que los documentos previstos en los incisos e) y g) de esta
fraccion IV se encuentran disponibles para su consulta; y

j. Determinar los procesos vinculados a los objetivos establecidos en la planeacion

institucional, en los que se realizard la evaluacién del SCII, conforme a lo
dispuesto en el articulo 7 de las presentes disposiciones.

—<
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k. Solicitar a la o el Titular de la UR, a las y los responsables de los Riesgos de los
Procesos, y a las y los Responsables de las Acciones de Control la firma del
Reporte de Avance Trimestral del PTCL

' COl

a. En el &mbito de sus atribuciones podra realizar evaluaciones externas al SCIL

b. Tendra a su disposicion la siguiente documentacion por parte de la DA, para
llevar a cabo el acompahamiento en el proceso de control interno, conforme a
su competencia:
il PTCly PTAR;
2. Reportes de avance trimestral del PTCly PTAR;
3 Informes Trimestrales del Estado que Guarda el SCIi;
4. Informe Anual del Estado que Guarda el SCII.

C. Acompanar a la DA en la revisién de las actualizaciones de las presentes
disposiciones.

d. Acompafar a la DA en la revision del  contenido

del cuestionario de autoevaluacion anual que debera aplicarse.

Capitulo IV. Administracion de Riesgos
Del objetivo

Articulo 19. El proceso de Administracion de riesgos El GTAR se integraré por las siguientes
personas propietarias”....
debera iniciarse a mas tardar el Gltimo trimestre de cada afio, con la conformacién de un GTAR,

con el objeto de definir las acciones a seguir para integrar la Matriz de Administracion de
Riesgos y el Programa de Trabajo de Administracion de Riesgos.

Articulo 20. El GTAR, se integrara por las siguientes personas propietarias:

I. Persona Coordinadora del GTAR:
Persona Titular de la SE

I1. Las y los Titulares de las Direcciones:
a) Técnica del Secretariado
b} Administrativa
¢) Organizacion Electoral

—&‘
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d) Juridica

e) Prerrogativas y Partidos Politicos

f) Capacitacién Electoral y Educacion Civica
g) Archivos

h) lgualdad y no Discriminacion

I1I. Las y los Titulares de las Unidades Técnicas y Administrativas.
a} Unidad de Formacién y Desarrollo
b) Unidad Técnica de Fiscalizacién
¢) Unidad de Transparencia
d) Coordinacién de Comunicacion Social

IV.- La persona nombrada como Enlace de Administracion de Riesgos Institucional.
Persona Titular de la Subdireccion de Planeacion y Evaluacion

V. La persona Titular del Organo de Control Interno
V1. Las y los Enlaces de Administracién de Riesgos.
VII. La persona titular de la Coordinacién de Informatica.

Articulo 21. Las obligaciones generales del GTAR son las siguientes:

I. Formular un cronograma de trabajo para cada ejercicio fiscal, con objeto de definir las
acciones a seguir para integrar la Matriz de Administracion de Riegos, Mapa de Riesgos y el
PTAR, especificando las actividades a realizar, designacion de responsables y fechas
compromiso para la entrega de productos.

[I. Informar periédicamente a la persona Titular del Instituto; la situacién que guarda el
funcionamiento general del dmbito de su competencia, asi como los avances y resultados finales
de su gestion;

I11. Ejercer, a través del Coordinador o Coordinadora del GTAR, la administraciéon ordenada y
segura de los archivos documentales y electrénicos que se generen con motivo del trabajo
colegiado;

IV. Verificar que las y los responsables de los procesos institucionales realicen una
autoevaluacion de control interno y establezcan programas de trabajo para atender las
deficiencias detectadas;

V. Monitorear, a través del Coordinador o Coordinadora del GTAR y en coordinacién con las y
los Enlaces de Administracién de Riesgos, el debido cumplimiento en la entrega correcta y
oportuna de los requerimientos de informacion que formulen los entes fiscalizadores, y de
autoridades competentes, en los temas de la competencia del GTAR;

VI. Clasificar las observaciones y recomendaciones derivadas de los actos de auditoria y
fiscalizacién al Instituto, que estén vinculadas a los temas de la competencia del GTAR, a fin de
identificar su causa y recurrencia, para establecer las acciones que deban ejecutar las




Direcciones y Unidades Técnicas y Administrativas responsables que permitan eliminar el
riesgo de ocurrencia en lo subsecuente;

VIL. Promover los cursos, talleres y en general eventos de capacitacion, acerca de los diversos
temas materia de atencion del GTAR;

VIII. Ejercer las atribuciones que le sefiale la JE, y;

IX. Dar a conocer los resultados de su gestion al personal del Instituto.

Articulo 22. Las atribuciones del GTAR, son las siguientes:

I. Proponer a la persona Titular del IEE, las estrategias, politicas y lineas de accién para
administrar, establecer metodologias, tacticas y procedimientos que permitan la identificacidn,
evaluacion y control de los riesgos potenciales que pudieran afectar al IEE, en todos sus ambitos
y evitar la materializacion, de tal forma que exista segux idad razonable sobre su cumplimiento
de metas y objetivos institucionales;

II. Identificar riesgos del IEE, para evaluarlos, haciendo la mediciéon potencial en la
materializacion de actos irregulares y omisiones que impidan, interrumpan u obstaculice el
cumplimiento de objetivos y metas institucionales, infrinjan normas y generen actos de
corrupcion que pudieran afectar la correcta salvaguarda de la funcién del Instituto y la correcta
administracion de los recursos a su cargo;

I1I. Promover en las Direcciones y Unidades Técnicas y Administrativas la formalizacién de
actividades de control apropiadas, suficientes e idéneas para administrar y mitigar los riesgos
a los que estan expuestos sus procesos; a través de procedimientos y otros medios de similar
naturaleza mismos que deberan estar documentados.

Articulo 23. El Coordinador o Coordinadora del GTAR, tendra las siguientes atribuciones:

I. Representar al GTAR;

I. Convocar a las y los integrantes a las sesiones;

[11. Presidir las sesiones;

IV. Solicitar o sugerir al pleno del GTAR, la participacién de invitadas e invitados expertos en
los temas a discutir;

V. Analizar, discutir y participar en la votacién de los asuntos tratados en las sesiones;
VI. Dar curso a los asuntos que se reciban a nombre del GTAR;
VII. Llevar un seguimiento de los Acuerdos tomados en el pleno de las sesiones de trabajo; para

lo que podra designar de entre las personas integrantes, de manera honorifica, una persona que
fungira como Secretaria o Secretario del GTAR;
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VIIL. Autorizar con su firma los nombramientos de las y los integrantes del GTAR, Secretaria o
Secretario del GTAR y la persona nombrada como Enlace de Administracién de Riesgos
Institucional;

IX. Las que apruebe el pleno del GTAR;

X. La demads que le confiera el Codigo de Instituciones y Procesos Electorales.

Seccion I. De la Administracion de Riesgos Institucionales
De la Metodologia de Administracién de Riesgos

Articulo 23. El GTAR sesionard cuatro veces al afio de manera ordinaria; de forma
extraordinaria cada vez que se requiera, procurando en todo momento que su programacion
permita la toma de decisiones oportuna y tendiente a asegurar el cumplimiento del objeto del
GTAR.

Las sesiones ordinarias del GTAR se programaran de la siguiente forma:

Primera sesion Reporte de Evaluacion del PTAR, primer trimestre.

o Abril
ordinaria
Segunda sesién Julio Reporte de Evaluacion del PTAR, segundo trimestre.
ordinaria
Tercera Sesién Reporte de Evaluacion del PTAR, tercer trimestre.
L Octubre
ordinaria

Reporte de Evaluacién del PTAR, cuarto trimestre.

Presentacion y en su caso aprobacion de la MAR Institucional
para ser remitido a la Junta Ejecutiva.

Cuarta sesion ordinaria Diciembre Presentaciéon y en su caso aprobacion del PTAR Institucional
para ser remitido a la Junta Ejecutiva.

Reporte anual del comportamiento de los Riesgos del afo
inmediato anterior.

Las sesiones ordinarias se realizardn previa convocatoria que emita el Coordinador o
Coordinadora del GTAR, en su caso con el apoyo de la Secretaria o Secretario del GTAR, quien
remitira a las y los integrantes, cuando menos con cinco dias habiles de anticipacion al evento,
el Orden del Dia con la informacién y documentacion correspondiente a los asuntos a tratar.

El Orden del Dia incluira un apartado correspondiente al seguimiento de acuerdos adoptados
en la sesién inmediata anterior. El Coordinador o Coordinadora del GTAR, en su caso con el
apoyo de la Secretaria o Secretario del GTAR, sera el responsable de presentar el seguimiento
a los acuerdos; cuando se trate de algtin asunto que haya sido encomendado a las personas
integrantes, estos informaran al pleno de los avances de los acuerdos respectivos.

35




Existira quérum legal cuando asistan como minimo la mitad mas uno de las y los integrantes
del GTAR con derecho a voto; en caso de que no pudiera llevarse a cabo la sesién ordinaria por
falta de quérum, el Coordinador o Coordinadora del GTAR, citard a una segunda sesion que se
llevara a cabo con las y los integrantes que asistan; pero sus acuerdos deberdn ser ratificados
por el pleno del GTAR en la siguiente sesion.

De cada sesion del GTAR, el Coordinador o Coordinadora, en su caso con el apoyo del Secretario
o Secretaria del GTAR, levantara un acta en la que se asentaran los acuerdos tomados,
identificados por cédigo alfanumérico consecutivo asociado a la fecha, para su control y
seguimiento. El GTAR acordara por simple mayoria de votos. El acta debera ser firmada por la
totalidad de las y los participantes de la sesion, debiendo enviarse por el Coordinador o
Coordinadora del GTAR a los participantes en forma Digital.

Las y los integrantes del GTAR elaboraran y aprobaran los lineamientos de operacion del GTAR,
mismos que se someteran a aprobacion de la JE.

Articulo 24. EL GTAR debera elaborar y aprobar un cronograma de trabajo, mediante el cual
se definan las acciones a seguir para integrar la Matriz de Administracién de Riesgos y el PTAR.

El Cronograma de trabajo, se debera elaborar y aprobar durante el primer trimestre de cada
afo.

El GTAR dard cumplimiento a su Cronograma de Trabajo, el cual especifique las actividades a
realizar, designacion de responsables y fechas compromiso para la entrega de productos.

Articulo 25. El IEE, a través de las Direcciones y Unidades Técnicas y Administrativas
identificara los objetivos del IEE, con suficiente claridad, para permitir tanto la identificacion
como la evaluacion de riesgo relacionados con ellos, para lo cual debera de considerar: el Plan
Estratégico Institucional Vigente, las metas establecidas en Bitdcoras de Tareas y Programas
Institucionales.

Una vez identificados y definidos los objetivos, metas y/o programas, se debe identificar cuales
son competencia de cada una de las Direcciones y Unidades Técnicas y Administrativas del
Instituto.

Se deben identificar los procesos susceptibles de corrupcion.

Se deben identificar al menos tres objetivos, metas y/o programas (por cada Direccién y Unidad
Técnica y Administrativa) considerando lo siguiente:

I. Un objetivo es un propdsito que se desea alcanzar, el cual debe ser preciso, relevante, medible,
y alcanzable. Es el lugar “ideal” al que se pretende llegar con un proyecto o una accidn;

I1. La definicién de un objetivo es fundamental en todo plan, pues identificara el camino a seguir.
Un proyecto sin un objetivo definido de antemano, es tan intitil como encender el coche y
conducir sin saber donde iremos;
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111. Todo objetivo inicia su redaccion utilizando un verbo en forma infinitiva (terminacion ar, er,
ir), de esta manera, se precisa el propdsito del objetivo con mas claridad, seguido por un
complemento que debe establecerse de manera positiva, dando respuesta a las siguientes
preguntas ;Qué?, ;Para que? y ;Como?
Ejemplo:

a) Capacitar al Personal del Instituto, en materia de Administracion de Riesgos, para

dotarlos de los conocimientos necesarios que les permitan identificar

en cada una de sus areas de manera eficiente, lo anterior a través de

En donde, podemos apoyarnos en la siguiente nomenclatura:

Verbo: Capacitar

¢Qué?: al Personal del Instituto, en materia de Administracion de Riesgos

¢;Para qué"- yara dotarlos de los conocimientos necesarios, que les permitan identificar

los riesgos en cada una de sus areas de manera eficiente

Al establecer el contexto, se articulan los objetivos del IEE, se definen los pardmetros internos
y externos que deben tomarse en cuenta en la Administracién de Riesgos y el ambito de
aplicacion.

Deben considerarse los objetivos, estrategias, alcance y los parametros de las actividades del
IEE, o de las dreas donde se aplique el proceso de la Administracion de Riesgos.

Contexto externo, es el entorno en el que el IEE busca alcanzar sus objetivos. Es importante
comprender el contexto externo para asegurarse que los objetivos e inquietudes de los grupos
de interés estén considerados durante el proceso de Administracién de Riesgos.

El contexto externo puede incluir, en forma no limijtativa:

a) El entorno social, cultural, politico, juridico, regulatorio, financiero, tecnolégico, econémico,
medio ambiente natural y competitivo, ya sea internacional, nacional, regional o local;

b) Los factores clave y las tendencias que tienen repercusiones en los objetivos del Instituto; y
b) Las percepciones y los valores relacionados con el personal interesado externo.

Entorno Interno




EL contexto interno, es el ambiente en el cual el IEE busca alcanzar sus objetivos. El proceso de
Administracion de Riesgos debe estar alineado con la cultura, procesos, estructura y estrategia.

En el contexto interno se considera todo aquel elemento que pueda influir la manera en que se
van a administrar los riesgos dentro del IEE.

El contexto interno puede incluir, en forma no limitativa:
a) Los objetivos y las estrategias que estan en marcha para alcanzarlos;

b) Las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo: tiempo,
personas, procesos, tecnologias de informacidn, etc.);

¢) La cultura y valores institucionales;

d) Los sistemas y flujos de informacion y los procesos para la toma de decisiones (tanto
formales como informales);

e) Las normas, los lineamientos y modelos adoptados por el instituto.

Articulo 26. Evaluacion de Riesgos:

Identificacion, seleccién y descripcion de riesgos. Cada una de las Direcciones y Unidades
Técnicas y Administrativas, debe identificar, seleccionar y describir lo riesgos, que, de ocurrir,
afectaran el cumplimiento de las metas y de los objetivos institucionales, ademds de los
procesos sustantivos por los cuales se logran éstos.

Lo anterior, con el proposito de constituir el inventario de riesgos de cada una de las
Direcciones y Unidades Técnicas y Administrativas.

Para la identificacion de los riesgos podra utilizarse técnicas como: talleres de autoevaluacion;
mapeo de procesos; analisis del entorno; lluvia de ideas; entrevistas; analisis de indicadores de
gestion, desempefio o de riesgos; cuestionarios; andlisis comparativo y registros de riesgos
materializados.

El seguimiento de la informacidn relevante obtenida de la identificaciéon de eventos, ayuda al
Instituto a identificar acontecimientos pasados con un impacto negativo a cuantificar, en caso
de ser posible, las pérdidas asociadas, a fin de predecir futuros sucesos. La informacién de
eventos se emplea en la evaluacion de riesgos, basdndose en la experiencia acerca de la
probabilidad e impacto.

En la descripcién de los riesgos se debera considerar la siguiente estructura general:

. e ; Adjetivo, adverbio o
Sustantivo : Verbo en participio " complemento »
' circunstancial negativo




Los riesgos deben ser descritos como una situacion negativa que puede ocurrir y afectar el
cumplimiento de metas y objetivos institucionales.
Ejemplos de la redaccién de un riesgo:

e Informacién de los sistemas registrada con demora o de manera incorrecta

e Documentos de archivos del Instituto, destruidos sin apegarse al procedimiento
establecido.

e Datos personales tratados sin apego a la normativa

* Documento de respuesta a consulta entregado fuera de los plazos establecidos.

e Documental de expedientes de pago, integrada de manera deficiente.

e Procedimientos de contratacidn realizados de manera deficiente.

e Convocatorias y orden del dia de sesiones del Consejo General no generadas.

Procurar evitar calificativos como “malo” o “poco”; preferir otros mas precisos como

» o ”ou

“deficiente”, “insuficiente”, “ineficiente”.
Nivel de decisién del riesgo.
a) Se identificara el nivel de exposicion que tiene el riesgo en caso de su materializacion, de
acuerdo a lo siguiente:
o [Estratégico: Afecta negativamente el cumplimiento de la misién, vision, objetivos y
metas institucionales;
e Directivo: Impacta negativamente en la operacion de los procesos, programas y
proyectos del Instituto; y
e Operativo: Repercute en la eficacia de las acciones y tareas realizadas por los

responsables de su ejecucion.
Clasificacién de los riesgos.

Se realizara en congruencia con la descripcion del riesgo que se determine, de acuerdo a la
naturaleza del Instituto, clasificandolos en los siguientes tipos de riesgo:

Factores de riesgo.




Se describiran las causas o situaciones que puedan contribuir a la materializacion de un
riesgo, considerandose para tal efecto la siguiente clasificacién:

¢ Humano: Se relacionan con las personas (internas o externas), que participan directa o
indirectamente en los programas, proyectos, procesos, actividades o tareas;

e Financiero Presupuestal: Se refieren a los recursos financieros y presupuestales
necesarios para el logro de metas y objetivos;

e Técnico-Administrativo: Se vinculan con la estructura organica funcional, politicas,
sistemas no informaticos, procedimientos, comunicacién e informacién, que
intervienen en la consecucion de las metas y objetivos;

e TIC’s: Se relacionan con los sistemas de informacion y comunicacién automatizados;

e Material: Se refieren a la Infraestructura y recursos materiales necesarios para el logro
de las metas y objetivos;

e Normativo: Se vinculan con las leyes, reglamentos, normas y disposiciones que rigen la
actuacion de la organizacion en la consecucion de las metas y objetivos; y

s Entorno: Se refieren a las condiciones externas a la organizacion, que pueden incidir en

el logro de las metas y objetivos.

Un factor de riesgo es una circunstancia asociada con el incremento en la probabilidad de que
se materialice un riesgo. Un riesgo puede tener varios factores de riesgo.

La presencia de uno o varios factores de riesgo no necesariamente implica que el riesgo se
materialice.

Los factores de riesgo pueden provenir tanto de fuentes externas como internas. Es decir, los
factores internos se encuentran relacionados con las causas y situaciones originadas en el
ambito de actuacién del instituto; y los externos se refieren a causas o situaciones fuera del
ambito de competencia de la organizacion.

Ejemplos de factores de riesgo:
¢ Insuficiente personal capacitado para desarrollar las funciones del Instituto.
e Sistemas de informacién obsoletos.
e Lagunas en la normatividad de los procedimientos del Instituto.

e Deficiencia en el disefio conceptual y operativo del programa de capacitacion
Posibles efectos del riesgo.

Se describiran las consecuencias que incidiran en el cumplimiento de las metas y objetivos
institucionales, en caso de materializarse el riesgo identificado.
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Valoracion del grado de impacto antes de la evaluacion de controles (Valoracion inicial).

La asignacion se determinara con un valor del 1 al 10 en funcidén de los efectos, de acuerdo ala
siguiente escala de valor:

Influye directamente en el cumplimiento de la mision, vision, metas
oy ob)etwos del Instituto y puede implicar perdlda pammomal
incumplimientos normativos, problemas operativos o xmpacto
ambiental y deterioro de la imagen, dejando ademés sin funcionar
totalmente o por un perxodo importante de tiempo, afectando los
~_programas, proyectos, pracesos 0 servicios sustantlvos dela
 Institucion. ’
Dafiarfa significativamente el patrxmomo mcumplxmlentos
normativos, problemas operativos o de impacto ambiental y
deterioro de la imagen o logro de las metas y objetivos
institucionales. Ademas, se requiere una cantidad 1mportante de
tiempo para investigar y corregir los dafios.

Catastrofico

Grave

Causaria, ya sea una pérdida importante en el patrimonio o un
Moderado deterioro significativo en la imagen institucional.

- Causa un dafio en el patrimonio o imagen institucional, que se puede

Bajo. corregir en el corto tiempo y no afecta el cumphmlento de las metas
- ) 'y objetivos institucionales. =
_ Menor Riesgo que puede ocasionar pequenos o nulos efectos en la
- Menor Institucién. £ 20 : {HES
Valoracion de la probabilidad de ocurrencia antes de la evaluacién de controles (valoracion
inicial).

La asignacion se determinara con un valor del 1 al 10, en funcién de los factores de riesgo,
considerando las siguientes escalas de valor:

— Rk reind - Probabilidad de ocurrencia muy alta. Se tiene la seguridad de que el
P . riesgo se materialice, tiende a estar entre 90% y 100%.
M Probabilidad de ocurrencia Alta. Esta entre 75% a 89% la segurxdad
uy
- probable de que se méterxallce el riesgo.
_ Probabilidad de ocurrencia media. Estd entre 51% a 74% la
— Probable seguridad de que se materialice el riesgo.




: e Probabilidad de ocurrencia baja. Esta entre 25% a 50% la seguridad
Inusual de que se materialice el riesgo.

o : - Probabilidad de ocurrencia muy baja. Esta entre 1% a 24% la
— i Ramote seguridad de que se materialice el riesgo.

La valoracién del grado de impacto y de la probabilidad de ocurrencia debera realizarse antes
de la evaluacion de controles (evaluacion inicial), se determinara sin considerar los controles
existentes para administrar los riesgos, a fin de visualizar la maxima vulnerabilidad a que esta
expuesto el Instituto de no responder ante ellos adecuadamente.

La persona nombrada como Enlace de Administracion de Riesgos sera la responsable de remitir
a las Direcciones y Unidades Técnicas y Administrativas los formatos en editable y brindar
asesorias para su correcta elaboracion.

Articulo 27. Evaluacion de Controles:

Identificar controles internos

Un control, es un conjunto de acciones, mecanismos, actividades, procesos y estructuras
definidos por el Instituto para prevenir que ocurran riesgos o reducir sus consecuencias.

Se debera comprobar la existencia o no de controles para cada uno de los factores de riesgos, y,
en su caso, para sus efectos.

Comprobar la existencia o no de controles para cada uno de los factores de riesgo y, en su caso,
para sus efectos.

Describir los controles existentes para administrar los factores de riesgo y, en su caso, para sus
efectos.

Tipos de controles a determinar.

Se debera determinar el tipo de control, los cuales pueden ser: preventivo, correctivo y/o
detectivo.

Control preventivo (antes): el mecanismo especifico de control que tiene el propdsito de
anticiparse a la posibilidad de que ocurran incumplimientos, desviaciones, situaciones no
deseadas o inesperadas que pudieran afectar al logro de las metas y objetivos institucionales.
Ejemplos:

e Ingreso con acceso restringido

e Pagos con firmas autorizadas

e Acceso con clave personal




s Aplicacion de instructivos en los procesos.

e Mantenimiento preventivo de equipos.
Control detectivo (durante): el mecanismo especifico de control que opera en el momento en
que los eventos o transacciones estan ocurriendo, e identifican las omisiones o desviaciones

antes de que concluya un proceso determinado.
Ejemplo:

e Un programa de auditoria, para descubrir a posteriori errores o fraudes que no haya
sido posible evitarlos con controles preventivos

Control correctivo (después): el mecanismo especifico de control que opera en la etapa final de

un proceso, el cual permite identificar y corregir o subsanar en algtin grado, omisiones o

desviaciones.
Ejemplo:

e Elaboracion de un procedimiento para correccion de errores automaticos en el registro
de las transacciones contables

e Asesorar sobre el conocimiento de las normas
Andlisis de los controles internos identificados
En los controles internos identificados, debera analizarse lo siguiente:

Deficiencia: Cuando no retina alguna de las siguientes condiciones:
o Estd documentado: Que se encuentra descrito;
o Esté formalizado: Se encuentra autorizado por servidor publico facultado;
o Seaplica: Se ejecuta consistentemente el control; y
o Es efectivo. Cuando se incide en el factor de riesgo, para disminuir la probabilidad de
ocurrencia.

Suficiencia: Cuando se cumplen todos los requisitos anteriores y se cuenta con el nimero
adecuado de controles por cada factor de riesgo.

Determina si el riesgo esta controlado suficientemente, cuando todos sus factores cuentan con
controles suficientes.

Evaluacion de Riesgos Respecto a Controles.

Valoracién final del impacto y Probabilidad de ocurrencia.

En esta etapa se realizard la confronta de los resultados de la evaluacion de riesgos y de
controles, a fin de visualizar la maxima vulnerabilidad a que estd expuesto el Instituto de no
responder adecuadamente ante ellos.

La valoracidn final del riesgo nunca podra ser superior a la valoracién inicial.




Si todos los controles del riesgo son suficientes, la valoracion final del riesgo debera ser inferior
a la inicial.

Si alguno de los controles del riesgo es deficiente, o se observa inexistencia de controles, la
valoracion final del riesgo deberd ser igual a la inicial.

La valoracion final carecera de validez cuando no considere la valoracion inicial del impacto y
de la probabilidad de ocurrencia del riesgo; la totalidad de los controles existentes y la etapa de
evaluacion de controles.

Articulo 28. Mapa de Riesgos

Priorizar riesgos.

La priorizacién de riesgos es el proceso donde los Titulares de Direcciones y Unidades Técnicas
y Administrativas responsables del proceso determinan las prioridades para la Administracion
de Riesgos mediante la comparacién de la exposicidn de los riesgos obtenida como resultante
de la evaluacion de riesgos.

Los riesgos se ubicaran por cuadrantes en la Matriz de Administracién de Riesgos y se
graficaran en el Mapa de Riesgos, en funcidon de la valoracién final del impacto en el eje

horizontal y la probabilidad de ocurrencia en el eje vertical.

La representacion grafica del Mapa de Riesgos debera contener los cuadrantes siguientes:

Cuadrante 11
Riesgos de
Atencion
Periddica.

Cuadrante L. Riesgos de Atencion Inmediata. Son criticos por su alta probabilidad de ocurrencia
y grado de impacto, se ubican en la escala de valor mayor a 5 y hasta 10 de ambos ejes.

Cuadrante II. Riesgos de Atencion Periddica. Tienen alta probabilidad de ocurrencia ubicada
en la escala de valor mayor a 5 y hasta 10 y bajo grado de impacto de 1 y hasta 5.

Cuadrante III. Riesgos Controlados. Son de baja probabilidad de ocurrencia y grado de
impacto, se ubican en la escala de valor de 1 y hasta 5 de ambos ejes.
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Cuadrante IV. Riesgos de Seguimiento. Tienen baja probabilidad de ocurrencia con valor de 1
y hasta 5 y alto grado de impacto mayor a 5 y hasta 10.

Para efectos de identificar y elaborar cada uno de los aspectos descritos en este apartado, se
debera atender al formato sefialado como Anexo 2, apartado 1V y anexo 3.

Estrategias y Acciones de Control para Responder a los Riesgos.
Estrategias de control.

Una vez evaluados los riesgos y priorizados los riesgos relevantes, las Direcciones y Unidades
Técnicas y Administrativas responsables, identificaran cuales son las estrategias para
responder a los riesgos detectados.

Las estrategias constituiran las opciones y/o politicas de respuesta para administrar los
riesgos, basados en la valoracion final de impacto y la probabilidad de ocurrencia del riesgo, lo

que permitird determinar las acciones de control a implementar por cada factor de riesgo.

Es imprescindible realizar un andlisis del beneficio ante el costo en la mitigacion de los riesgos

para

Evitar el riesgo

*Se refiere a

establecer

Reducir el riesgo.

e|mplica establecer

las

Asumir el riesgo

Se aplica cuando el

siguientes

Transferir el
Riesgo

+Consiste en

estrategias:

Compartir el

riesgo

«Se refiere a

eliminar el factor o acciones dirigidas riesgo se trasladar el riesgo distribuir

factores que a disminuir la encuentra en el a un externo a parcialmente el
pueden provocar probabilidad de Cuadrante il través de la riesgoy las

la materializacion ocurrencia Riesgos contratacién de posibles

del riesgo, (acciones de Controlados de servicios consecuencias, a
considerando que prevencion) y el baja probabilidad tercerizados, el efecto de

si una parte del impacto (acciones de ocurrenciay cual deberd tener segmentarloy
proceso tiene alto de contingencia), grado de impacto la experienciay canalizarloa
riesgo, el tales como la y puede aceptarse especializacion diferentes
segmento optimizacién de sin necesidad de necesaria para unidades
completo recibe los procedimientos tomar otras asumir el riesgo, administrativas de
cambios yla medidas de asi como sus la institucion, las
sustanciales por implementacién o control diferentes impactos o cuales se

mejora, redisefio o mejora de a las que se pérdidas derivadas responsabilizaran
eliminacion, controles. poseen, o cuando de su de la parte del
resultado de no se tiene opcién materializacién. riesgo que les
controles para abatirio y sélo corresponda en su
suficientes y pueden dmbito de
acciones establecerse competencia.
emprendidas. acciones de i

contingencia.

Cuando hablamos de transferir el riesgo se debe considerar lo siguiente:

e Proteccion o cobertura: cuando la accién que se realiza para reducir la exposicion a una

pérdida obliga también a renunciar a la posibilidad de una ganancia.
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e Aseguramiento: significa pagar una prima (el precio del seguro) para que, en caso de
tener pérdidas, éstas sean asumidas por la aseguradora.

e Diversificacion: implica mantener cantidades similares de muchos activos riesgosos en
lugar de concentrar toda la inversién en uno sélo, en consecuencia, la diversificaciéon
reduce la exposicion al riesgo de un activo individual.

Hay una diferencia fundamental entre el aseguramiento y la proteccion. Cuando se recurre a la
segunda medida se elimina el riesgo renunciando a una ganancia posible. Cuando se recurre a

la primera medida se paga una prima para eliminar el riesgo de pérdida, sin renunciar por ello
a la ganancia posible.

Acciones de control.

Las acciones de control para administrar los riesgos se definirdn a partir de las estrategias
determinadas para los factores de riesgos, los cuales se incorporaran en el PTAR.

Para los riesgos de corrupcion que hayan identificado las instituciones, éstas deberan
contemplar solamente las estrategias de evitar y reducir el riesgo, toda vez que los riesgos de
corrupcion son inaceptables e intolerables, en tanto que lesionan la imagen, la credibilidad y la
transparencia de la Institucién.

Si bien las actividades de control se establecen para asegurar que se lleven a cabo de manera
adecuada las respuestas a los riesgos en el caso de ciertos objetivos las propias actividades de
control podran constituir una respuesta al riesgo.

En la identificacion de los riesgos de corrupcién se podra aplicar la metodologia general de
administracién de riesgos.

Para efectos de identificar y elaborar cada uno de los aspectos descritos en este apartado, se
debera atender al formato sefialado como Anexo 2, apartado V.

La persona nombrada como Enlace de Administracion de Riesgos sera la responsable de remitir
a las Direcciones y Unidades Técnicas y administrativas los formatos en editable y brindar
asesorias para su correcta elaboracion.

Capitulo V. SEGUIMIENTO DE LA ADMINISTRACION
DE RIESGOS

Articulo 29. Mapa de Riesgos

Programa de Trabajo de Control Interno Institucional
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Para la implementacion y seguimiento de las estrategias y acciones, se elaborara y concluira el
PTAR Institucional, a mas tardar el tltimo dia habil de diciembre de cada ano.

ElI PTAR Institucional debe ser firmado por la o el Titular de la Institucion, la persona Titular de
la Secretarfa Ejecutiva, la persona titular de la Subdirector de Planeacién y Evaluacién y/o la
persona Enlace de Administracién de Riesgos.
El PTAR debe contener al menos los siguientes puntos:

e Losriesgos

e Los factores de riesgo

e Las estrategias para administrar los riesgos

e Las acciones de control registradas en la Matriz de Administracion de Riesgos (MAR)

e Unidad Administrativa

e Responsable

e Fechadeinicioy de término, y

e Los medios de verificacion

Una vez elaborado el PTAR, deberd presentarse al GTAR para su conocimiento y aprobacién
para ser remitido a la JE.

Reporte de Avances del PTAR

El seguimiento al cumplimiento de las acciones de control del PTAR debera realizarse
periédicamente por la persona nombrada como Enlace de Administracion de Riesgos
Institucional.

La persona nombrada como enlace de Administracion de riesgos Institucional debera informar

trimestralmente al GTAR el resultado, a través del Reporte de Avances Trimestrales del PTAR.
El Reporte de Avances Trimestral del PTAR debera contener al menos lo siguiente:

¢ Resumen Cuantitativo de las acciones de control comprometidas, indicando el total de

las concluidas y el porcentaje de cumplimiento que representan, el total de las que se

encuentran en proceso y el porcentaje de avance de cada una de ellas, asi como las

pendientes sin avance.

e En su caso la descripcion de las principales problematicas que obstaculizan el
cumplimiento de las acciones de control reportadas en proceso y propuestas de

solucion para consideracion del GTAR.




e Conclusion general sobre el avance global en la atencion de las acciones de control
comprometidas y respecto a las concluidas su contribuciéon como valor agregado para
evitar que se materialicen los riesgos.

e Firmas de la persona Titular de la Secretaria Ejecutiva y la persona titular de la
Subdirecciéon de Planeacion y Evaluaciéon y /o persona nombrada Enlace de
Administracion de Riesgos Institucional.

La persona nombrada como Enlace de Administracion de Riesgos Institucional, deberd

presentar el Reporte de Avances Trimestral del PTAR, al GTAR, al cierre de cada trimestre, para
su conocimiento.

La actualizacion del PTAR aprobado, debera proponerse por los Titulares de las Direcciones y
Unidades Técnicas y Administrativas, una vez que identifiquen algin otro riesgo relevante en
sus procesos, dado que el proceso de administraciéon de riesgos es sistematico y a la vez
dindmico.

Para efectos de identificar y elaborar cada uno de los aspectos descritos en este apartado, se

debera atender al formato sefialado como Anexo 5, formato de avance trimestral del PTAR.

Evidencia Documental del PTAR

La evidencia documental y/o electrénica que acredite la implementacién y avances reportados,
se encontrard bajo el resguardo de las personas responsables de las acciones de control
comprometidas en el PTAR institucional.

La evidencia documental y/o electrénica deberd ponerse a disposicion de la persona nombrada
como Enlace de Administracién de Riesgos al momento de la evaluacién del PTAR.

Reporte Anual del Comportamiento de los Riesgos.

La persona nombrada como Enlace de Administracion de Riesgos institucional, debera realizar
un Reporte Anual del comportamiento de los riesgos, con relacién a los determinados en la
Matriz de Administracién de Riesgos del afio inmediato anterior.

El Reporte Anual contendra los siguientes aspectos:
e Riesgos con cambios en la valoracién final de probabilidad de ocurrencia y grado de
impacto, los modificados en su conceptualizacion y los nuevos riesgos;
e Comparativo del total de riesgos por cuadrante:
e Variacion del total de riesgos y por cuadrante; y
e Conclusiones sobre los resultados alcanzados en relacién con los esperados, tanto

cuantitativos como cualitativos de la administracién de riesgos.
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El Reporte Anual del comportamiento de los riesgos, debera fortalecer el proceso de
administracion de riesgos, serd firmado por la persona titular de la Secretaria Ejecutiva y la
persona Titular de la Subdireccién de Planeacion y Evaluacion y/o persona nombrada como
Enlace de Administracion de Riesgos Institucional y se informara al GTAR, en su cuarta sesion
ordinaria para que una vez aprobado sea remitido a la Junta Ejecutiva en su primera sesion
ordinaria de cada ejercicio fiscal.
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